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5.2 Fremdzugriffe

Der Zugriff aus und von anderen Datenverarbei-
tungsanlagen durch Externe (z. B. Fremdfirmen,
fremde Dienststellen) schafft besondere Gefahren
hinsichtlich der Ausspihung von Daten. Minimal-
anforderung ist eine Verpflichtung des Externen auf
die KDO. Art und Umfang der Zugriffe sind auf ein
Mindestmal zu reduzieren und gesondert zu regeln.
Fur die Fernwartung gilt § 8 KDO entsprechend.
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I1. Inkrafttreten

Die Regelungen in Abschnitt I treten am 1. Sep-
tember 2016 in Kraft.

Trier, den 30. August 2016
(Siegel)

Msgt. Dr. Georg Batzing
Bischoflicher Generalvikar

IT-Richtlinien zur Umsetzung von Ziffer IV. Anlage 2 zu § 6 KDO der
Verordnung zur Durchfiihrung der Anordnung iiber den kirchlichen

Datenschutz (KDO-DVO)

IT-Richtlinien zur Umsetzung von Ziffer IV.
Anlage 2 zu § 6 KDO der Verordnung zur
Durchfithrung der Anordnung iiber den
kirchlichen Datenschutz (KDO-DVO)

Priambel

Die IT-Richtlinien definieren einen Mindeststandard
fiir den kirchlichen Datenschutz. Dieser dient auch
dazu, die Uberdiézesane Zusammenatbeit zu etleich-
tern (Datenschutzkonformitit). Die zu etablierenden
Datenschutzklassen (DSK) sind sowohl auf perso-
nenbezogene als auch auf schiitzenswerte nicht per-
sonenbezogene Daten anzuwenden (z. B. auf Buch-
haltungsdaten (= DSK II) und Kirchensteuerdaten
(= DSK 11I)).

1. Nach den jeweiligen Datenschutzklassen
erforderliche Mallnahmen

Die zum Schutz der Daten erforderlichen Manah-
men richten sich nach der Einordnung in eine von
drei Datenschutzklassen (vgl. KDO-DVO 1IV. An-
lage 2 zu § 6 KDO Pkt. 4.1-4.3). Die jeweils erfor-
derlichen Mafinahmen sind auch bei Auftragsdaten-
verarbeitung einzuhalten; die Kontrollierbarkeit der
Durchfithrung der MaBnahmen durch den Auftrag-
geber ist sicherzustellen.

2. Maflnahmen in den Datenschutzklassen

2.1 MaBBnahmen in Datenschutzklasse I

Zum Schutz der in die Datenschutzklasse I einzuord-
nenden Daten ist ein Schutzniveau I zu definieren.
Dieses setzt mindestens voraus:

* Der Arbeitsplatzcomputer (APC) ist nicht frei zu-
ginglich, z. B.: in einem abschlieBbaren Gebiude
oder unter stindiger Aufsicht.

* Die Anmeldung am APC ist nur nach Fingabe
cines benutzerdefinierten Kennwortes méglich.

* Sicherungskopien der Datenbestinde sind ver-
schlossen aufzubewahren.

* Vor der Weitergabe cines Datentrigers fir einen
anderen Einsatzzweck sind die auf ihm befindlichen
Daten so zu I6schen, dass ihre Wiederherstellung
ausgeschlossen ist.

* Nicht 6ffentlich verfiigbare Daten sind nur dann
weiterzugeben, wenn sie durch geeignete Schutz-
mafnahmen geschiitzt sind. Die Art und Weise des
Schutzes ist vor Ort zu definieren.

2.2 Maf3nahmen in Datenschutzklasse I1

Zum Schutz der in die Datenschutzklasse II einzu-
ordnenden Daten ist ein Schutzniveau 11 zu definie-
ren. Dieses setzt voraus, dass neben dem Schutz-
niveau I mindestens folgende Voraussetzungen gege-
ben sind:

* Die Anmeldung am APC ist nur nach Eingabe
cines benutzerdefinierten Kennwortes méglich, des-
sen Erneuerung in regelmifBigen Abstinden system-
seitig vorgesehen werden muss.

* Das Laden des Betriebssystems der Datenverarbei-
tungsanlage darf nur mit dem dafiir bereitgestellten
Betriebssystem erfolgen (Boot-Schutz). Diese BIOS-
Einstellung ist durch ein besonderes Passwort zu
sichern, das nur dem Systemverwalter bekannt ist.

* Im Mehrbenutzer- oder Netzwerkbetrieb und bei
einer PC/Host-Koppelung ist eine abgestufte Rech-
teverwaltung erforderlich. Der Anwender sollte kei-
ne Administrationsrechte erhalten.

* Sicherungskopien und Ausdrucke der Datenbestin-
de sind vor Fremdzugriff und vor der gleichzeitigen
Vernichtung mit den Originaldaten zu schiitzen.

* Die Daten der Schutzklasse II sind auf zentralen
Systemen in besonders gegen unbefugten Zutritt ge-
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sicherten Rdumen zu speichern, sofern keine be-
grindeten Ausnahmefille gegeben sind. Die jeweils
beteiligten Systeme und Transportwege sind nach
dem aktuellen Stand der Technik angemessen zu
schiitzen.

* Eine Speicherung auf mobilen Datentrigern darf
nur erfolgen, wenn diese mit einem geeigneten Zu-
griffsschutz ausgestattet sind.

2.3 MaBBnahmen in Datenschutzklasse 111

Zum Schutz der in die Datenschutzklasse 11 einzu-
ordnenden Daten ist ein Schutzniveau IIT zu definie-
ren. Dieses setzt voraus, dass neben dem Schutzni-
veau II mindestens folgende Voraussetzungen gege-
ben sind:

Soweit es unvermeidlich ist, dass Daten der Daten-
schutzklasse III auf mobilen Geriten und Datentri-
gern gespeichert werden missen, sind diese Daten
verschliisselt abzuspeichern. Das Verschlisselungs-
verfahren ist nach dem aktuellen Stand der Technik
angemessen auszuwihlen.

Besonderes Augenmerk muss dabei auf langfristige
und nutzerunabhingige Lesbarkeit der zu speichern-
den Daten gelegt werden. So mussen z. B. bei ver-
schliisselten Daten die Sicherheit des Schliissels und
die erforderliche Entschliisselung auch im Daten-
sicherungskonzept beriicksichtigt werden.
Anmerkung: Dies gilt nicht fur die Festplatten von
Druckern, sofern sichergestellt ist, dass diese nicht
von einem Benutzerarbeitsplatz ausgelesen werden
konnen.

3. Malnahmen zur Datensicherung

Der Dienststellenleiter ist fiir die Erstellung und
Umsetzung eines Datensicherungskonzeptes verant-
wortlich. Besonderes Augenmerk muss dabei auf die
langfristige und nutzerunabhingige Lesbarkeit der zu
speichernden Daten in der Datensicherung gelegt
werden.

Zum Schutz des personenbezogenen Datenbestan-
des vor dessen Verlust sind regelmiflige Datensiche-
rungen erforderlich. Dabei sind u. a. folgende As-
pekte mit zu beriicksichtigen:

3.1 Sicherungskopien der verwendeten Program-
me

Es sind Sicherungskopien der verwendeten Pro-
gramme in allen verwendeten Versionen anzulegen
und moglichst von den Originaldatentrigern der
Programme und den tibrigen Datentrigern getrennt
aufzubewahren.

3.2 Zeitabstinde bei der Datensicherung
Die Datensicherung soll in Umfang und Zeitabstand
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anhand der entstehenden Auswirkungen eines Ver-
lustes der Daten festgelegt werden.

4. Besondere Gefahrenlagen

4.1 Fernwartung

Eine Fernwartung von APC durch externe Unter-
nehmer schafft besondere Gefahren hinsichtlich der
Ausspihung von Daten. Sie darf daher nur erfolgen,
wenn der Beginn aktiv seitens des Auftraggebers ein-
geleitet wurde und der Verlauf sowie das Ende min-
destens Uberpriifbar sind.

4.2 Auftragsdatenverarbeitung

Werden personenbezogene Daten auf zentralen Sys-
temen auBlethalb des Geltungsbereiches der Anord-
nung iiber den kirchlichen Datenschutz (KDO) ge-
speichert (z. B. Public Cloud), sind die Auftragneh-
mer auf die KDO zu verpflichten. Erginzend ist
sicherzustellen, dass der physikalische Speicherort
der Daten ausschlieflich im Geltungsbereich des
BDSG liegt. Sobald eine einheitliche europdische
Datenschutzverordnung in Kraft ist, wird auf deren
Geltungsbereich abgestellt.

4.3 Nutzung privater Datenverarbeitungssyste-
me

Werden im zu genchmigenden Finzelfall personen-
bezogene Daten auf privaten Datenverarbeitungs-
anlagen verarbeitet oder werden personenbezogene
Daten auf private E-Mail-Konten geleitet, sind die
Nutzer schriftlich auf die Einhaltung dieser IT-
Richtlinie zu verpflichten. In dieser Erklirung ver-
pflichten sich die Nutzer, betreffende personenbezo-
gene Daten durch die Dienststelle und auf deren An-
forderung 16schen zu lassen. Erginzend soll dem
Nutzer eine spezifische Handlungsanleitung ausge-
hindigt werden, um den Schutz dieser Daten zu ge-
wihtleisten.

Der Dienststelle wird das Recht eingerdumt, die ge-
speicherten dienstlichen Daten aus wichtigem Grund
auch ohne Einwilligung des Nutzers zu 16schen und,
falls dies unumginglich ist, die auf dem APC gespei-
cherten privaten Daten zu I6schen.

4.4 Wartungsarbeiten in der Dienststelle durch
externe Auftragnehmer

Bei der Durchfithrung von Wartungsarbeiten inner-
halb der Dienststelle ist mit besonderer Sorgfalt dar-
auf zu achten und nach Méglichkeit auch technisch
sicherzustellen, dass keine Kopien der personenbe-
zogenen Datenbestinde gefertigt werden konnen.
Muss dem Wartungsdienst bei Vornahme der Ar-
beiten ein Passwort mitgeteilt werden, ist dieses so-
fort nach deren Beendigung zu dndern.
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4.5 Wartungsarbeiten aullerhalb der Dienststelle
Die Durchfihrung von Wartungsarbeiten in den
Riumen eines Fremdunternehmens auf Datentri-
gern mit Daten der DSK III sollte nur in besonderen
Ausnahmefillen erfolgen. Das Fremdunternchmen
ist vor Beginn der Wartungsarbeiten auf die Einhal-
tung der KDO zu verpflichten.

4.6 Verschrottung und Vernichtung von Daten-
trigern

Es sind Mafinahmen bei der Verschrottung bzw. Ver-
nichtung von Datentrigern zu ergreifen, die die Les-
barkeit oder Wiederherstellbarkeit der Datentriger
zuverldssig ausschlieBen.
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4.7 Passwortlisten der Systemverwaltung

Der Systemverwalter muss alle nicht zuriicksetzba-
ren Passworter (z. B. BIOS- und Administrations-
passworter) besonders gesichert aufbewahren.

5. Inkrafttreten

Die IT-Richtlinien zur Umsetzung von Ziffer IV.
Anlage 2 zu § 6 KDO der KDO-DVO treten am 1.
September 2016 in Kraft.

Trier, den 30. August 2016
(Siegel)

Msgr. Dr. Georg Batzing
Bischéflicher Generalvikar

Veroffentlichung von Weihe- und Geburtstagsjubilien

Das Bistum beabsichtigt, zur Information iber Wei-
he- und Gebuttstagsjubilien folgende Daten von im
Bistum Trier titigen Diakonen und Priestern wie bis-
her iblich in der Januar-Ausgabe des Paulinus zu ver-
offentlichen:

Name, Vorname, Geburtsdatum, Weihedatum
und Anschrift.

Aus Grunden des kirchlichen Datenschutzes wird
diese Absicht hiermit bekannt gemacht. Betroffene,
die mit der Ver6ffentlichung ihter personenbezoge-
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Kollekte am Allerseelentag

Die Kollekte am Allerseelentag (Mittwoch, 2.
November) dient seit Jahren der Unterstiitzung der
Priesterausbildung (Di6zesan- und Ordenspriester)
in Mittel- und Osteuropa. Fir den Wiederaufbau der
Kirche in den ehemals kommunistischen Lindern
Mittel-, Ost- und Stidosteuropas ist die Priesteraus-
bildung von entscheidender Bedeutung.

Das Ergebnis der Kollekte ist innerhalb von 14 Ta-
gen mit dem Vermerk ,,Allerseclen-Kollekte 2016
auf das Konto der Kirchengemeinde einzuzahlen.

nen Daten nicht einverstanden sind, mégen diesen
entgegenstechenden Willen bis spitestens 30. No-
vember 2016 schriftlich der zustindigen Abteilung
(Zentralbereich 1.2 Seelsorge und pastorales Perso-
nal) mitteilen.

Sofern bis zu diesem Datum kein Widerspruch erho-
ben wurde, werden die Daten veroffentlicht werden.

Trier, den 19. September 2016
Das Bischofliche Generalvikariat

Eine Weiterleitung auf das Konto der Bistumskasse
wird durch die jeweils zustindige Rendantur veran-
lasst. Von dort erfolgt die Abfithrung an die Aktion
Renovabis.

Nihere Informationen zum Allerseelentag sind
erhaltlich tber die Solidarititsaktion Renowvabis,
Kardinal-Dépfner-Haus, Domberg 27, 85354 Frei-
sing, Telefon (0 81 61) 53 09-53, Telefax (0 81 61) 53
09-44, E-Mail: info@tenovabis.de, Internet: www.
renovabis.de
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