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Der grof’e Umbruch ergab sich am 24. Mai 2018. Das Gesetz {iber den Kirchlichen Daten-
schutz (KDG) ist an diesem Tag in allen (Erz-)Bistiimern in Kraft getreten. Die katholischen
Datenschutzregelungen wurden mit den neuen europdischen Vorgaben in Einklang ge-
bracht. Einen Tag spater, nach jahrelangen Verhandlungen und nach einer zweijahrigen
Ubergangsfrist, hat die EU-Datenschutzgrundverordnung dann offiziell die Biihne betreten.

Mit den neuen Regeln fiir die Verarbeitung von personenbezogenen Daten war auf einmal
auch der Datenschutz in aller Munde. In kiirzester Zeit hat eine Sensibilisierung auf
breiter Front stattgefunden. Und das zu Recht. In Zeiten allgegenwartiger Vernetzung und
mobiler Daten ist die Sicherung der Privatsphdre und des Grundrechts auf informatio-
nelle Selbstbestimmung jedes Einzelnen wichtiger denn je.

Das Selbstbestimmungsrecht der Kirchen wurde durch die EU-DSGVO nicht angetastet.
Diese waren aufgefordert, rechtzeitig ihre datenschutzrechtlichen Vorgaben an den neuen
europdischen Datenschutzstandard anzupassen. Das KDG hat sich zwar an der Grund-
verordnung orientiert. Doch die Katholische Kirche hat zahlreiche Bestimmungen spezi-
fischer geregelt.

Was es dann noch brauchte fiir einen effektiven und nachhaltigen Datenschutz in den
sieben mittel- und stiddeutschen (Erz-)Bistiimern Freiburg, Fulda, Limburg, Mainz, Rotten-
burg-Stuttgart, Speyer und Trier war eine unabhdngige Datenschutzaufsichtsbehorde.
Ende 2017 hatten die sieben Bischofe griines Licht fiir das Katholische Datenschutz-
zentrum Frankfurt/M. gegeben und eine entsprechende Vereinbarung unterzeichnet.

So wurde mitten in diesem Umbruch im Jahr 2018 die gemeinsame Datenschutzstelle in
Frankfurt am Main aufgebaut. Alles begann mit der gemeinsamen Di6zesandatenschutz-
beauftragten, einem Tisch und einem Stuhl. Telefon und Internet zogen bald nach und
die ersten Mitarbeiter brachten allmahlich Leben in die neuen Raumlichkeiten der
Datenschutzstelle im Haus am Dom.

Auf der eingerichteten Meldeplattform gingen eifrig Meldungen betrieblicher Datenschutz-
beauftragter ein, ebenso die ersten Datenschutzverletzungen. Auch Beschwerden liefRen
nicht lange auf sich warten. Was die Einarbeitung — trotz aller Schwierigkeiten — erheblich
erleichterte, war die immer hilfreiche Unterstiitzung der vier weiteren Diozesandaten-
schutzbeauftragten, fiir die ich mich an dieser Stelle ausdriicklich bedanken mdochte.
Die vier Kollegen standen dem ,,Benjamin“ unter den katholischen Datenschutzaufsich-
ten in allen Fragen mit Rat und Tat zur Seite.



Auch im kirchlichen Bereich, in den Verwaltungen und Einrichtungen, fallen reichlich
personenbezogene Daten an — ob im Kirchenbldttchen oder in der Patientenakte eines
katholischen Krankenhauses. Diese sind zu schiitzen. Dafiir braucht es eine Aufsicht,
die sich konsequent des Themas Datenschutz annimmt. An dieser Stelle hilft, dass im
Zuge der Reformen die Datenschutzaufsichten erheblich gestarkt wurden.

Mit dem neuen KDG und den fiinf unabhéngigen katholischen Datenschutzzentren ist
die Katholische Kirche in Deutschland gut aufgestellt, um auch weiterhin den Datenschutz

eigenstdndig zu regeln und zu organisieren.

Den neuen Schwung im Datenschutz gilt es mitzunehmen. Dieser Tatigkeitsbericht fiir
das Jahr 2018 gibt einen Einblick in die spannende Zeit des Aufbaus im Umbruch.

Lo firfornal/

Ursula Becker-Rathmair

Diozesandatenschutzbeauftragte und Leiterin des
Katholischen Datenschutzzentrums Frankfurt/M.

Vorwort
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1.1 Entwicklung in der EU

Im Jahr 2012 hat die Europdische Kommission eine umfassende Reform der EU-Daten-
schutzvorschriften vorgeschlagen. Die Reform verfolgte als Ziel, die digitale Wirtschaft
Europas sowie die Rechte betroffener Personen auf Wahrung ihrer Privatsphére im Internet
zu stdrken.

Der Europdische Datenschutzbeauftragte und die Artikel-29-Arbeitsgruppe formulierten
zahlreiche Stellungnahmen zur Umsetzung der EU-Datenschutzreform. Intensiv in der
Diskussion standen die Anforderungen an die Rechenschaftspflicht, die Einwilligung und
die Meldepflicht. Unter den neuen EU-Datenschutzregelungen sollten Unternehmen und
weitere Stellen ihre Verarbeitungstatigkeit dokumentieren und den Einsatz geeigneter
MaBnahmen zur Umsetzung der Datenschutzpflichten nachweisen kénnen. Die Erteilung
einer Einwilligung als Rechtsgrundlage fiir eine Datenverarbeitung sollte strengen und
klaren Voraussetzungen unterliegen. Diese Einwilligung muss freiwillig, in informierter
Weise und unmissverstandlich erteilt werden. AuBerdem soll den betroffenen Personen
ein Recht auf Widerruf bereitgestellt werden. Datenschutzverletzungen sind unter Um-
standen von den Verantwortlichen binnen 72 Stunden bei den zustandigen Datenschutz-
aufsichtsbehdrden zu melden.

Eine Abstimmung liber die EU-Datenschutzreform fand am 12. Madrz 2014 in Stralburg
statt. Das Plenum des Europdischen Parlaments stimmte mit insgesamt 653 Abgeord-
neten ab. 621 davon haben fiir die Reform gestimmt. Dagegen duerten sich lediglich
zehn Abgeordnete. Enthalten haben sich 22.

Am 5. Mai 2015 wurde die Datenschutz-Grundverordnung (DSGVO) im

Amtsblatt der Europdischen Union verkiindet und trat am 25. Mai 2016

in Kraft. Sie ersetzt die europdische Richtlinie zum Schutz natdrlicher

Personen bei der Verarbeitung personenbezogener Daten und zum frei-

en Datenverkehr aus dem Jahr 1995 (Richtlinie 95/46/EG) und ist nach

Ablauf einer Ubergangsfrist von zwei Jahren seit dem 25. Mai 2018 an-
“ zuwenden.

Durch die DSGVO wurden bestehende Rechte betroffener Personen gestarkt sowie neue
Rechte geschaffen. Beispiele hierfiir sind das Recht auf Vergessenwerden und das Recht
auf Dateniibertragbarkeit: Verantwortliche sind verpflichtet, personenbezogene Daten
zu léschen, etwa wenn sie fiir die Zweckerfiillung der Verarbeitung nicht mehr notwendig
sind und personenbezogene Daten sind den Betroffenen in einem gédngigen Format zur
Verfiigung zu stellen, um deren Ubertragung an eine andere Stelle zu ermdglichen.
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Die Sanktionsmoglichkeiten bei Verstéen gegen die EU-Verordnung wurden erheblich
verscharft. Gemas Art. 83 Abs. 5 DSGVO kdnnen fiir besonders gravierende Verstofie bis
zu 20 Millionen Euro oder im Fall eines Unternehmens bis zu vier Prozent des gesamten
weltweit erzielten Jahresumsatzes im vorangegangenen Geschéftsjahr verhdangt werden.
Selbst bei weniger gewichtigen Verstofien konnen nach Art. 83 Abs. 4 DSGVO Geldbufien
von bis zu zehn Millionen Euro oder im Fall eines Unternehmens von bis zu zwei Prozent
seines gesamten weltweit erzielten Jahresumsatzes verhdngt werden. Bei der Entschei-
dung liber die Hohe der Sanktionen haben Aufsichtsbehdrden darauf zu achten, dass
Bufigelder wirksam, verhaltnismafig und abschreckend sind.

1.2 Entwicklung in Deutschland

Die DSGVO findet in allen EU-Mitgliedstaaten unmittelbar Anwendung. Nach Art. 288
Abs. 2 des Vertrags liber die Arbeitsweise der EU (AEUV) hat die Verordnung auferdem
als Primarrecht der EU in der Regel Anwendungsvorrang gegeniiber dem Recht der
Mitgliedstaaten. Durch ihre zahlreichen Offnungsklauseln ldsst die Verordnung jedoch
Gestaltungsspielrdume zur Umsetzung nationaler Datenschutzvorschriften.

Deutschland hat bishervon einigen dieser Offnungsklauseln Gebrauch gemacht und das
Bundesdatenschutzgesetz (BDSG-neu) verabschiedet. Dieses Gesetz gilt ebenfalls seit
dem 25. Mai 2018 und hat das bislang geltende BDSG-alt auf3er Kraft gesetzt. Die
Offnungsklausel des Art. 88 DSGVO wurde zum Beispiel im Teil Il des BDSG-neu mit
Regelungen zur Datenverarbeitung fiir Zwecke des Beschaftigungsverhaltnisses aus-
gefiillt.

Teil Ill des neuen BDSG setzt die ,,Richtlinie zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten durch die zustdandigen Behorden zum Zwecke
der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvoll-
streckung sowie zum freien Datenverkehr“ (Richtlinie (EU) 2016/680) in nationales Recht
um. Die Verarbeitung personenbezogener Daten durch die Strafjustiz im Rahmen der
oben genannten Richtlinie ,,Polizei und Justiz* wird durch Art. 2 Abs. 2 lit. d DSGVO
explizit aus dem Anwendungsbereich der DSGVO ausgenommen.

Aufgrund der Verteilung der Gesetzgebungskompetenz in Deutschland wurde nicht nur
das Bundesdatenschutzgesetz angepasst, sondern auch alle Datenschutzgesetze der
Lander. Anderungen wurden weiterhin an einer Vielzahl weiterer Gesetze vorgenommen,
etwa am Gesetz iiber den Bundesnachrichtendienst, am Sicherheitsiiberpriifungsgesetz
oder am Gesetz zur Beschrankung des Brief-, Post- und Fernmeldegeheimnisses — das
sogenannte Art. 10-Gesetz.
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Das BDSG-neu findet subsididar Anwendung im Verhaltnis zur DSGVO. Gemaf § 1 Abs. 5
BDSG-neu ,,[finden] die Vorschriften dieses Gesetzes keine Anwendung, soweit das Recht
der Europdischen Union, im Besonderen die Verordnung (EU) 2016/679 in der jeweils
geltenden Fassung, unmittelbar gilt.“ Auf nationaler Ebene gehen ebenfalls spezifische
Rechtsvorschriften des Bundes dem BDSG-neu vor, solange der Anwendungsbereich
dieses Gesetzes einschldgigist. Dies istin § 1 Abs. 2 BDSG-neu geregelt: ,,Andere Rechts-
vorschriften des Bundes iiber den Datenschutz gehen den Vorschriften dieses Gesetzes
vor. Regeln sie einen Sachverhalt, fiir den dieses Gesetz gilt, nicht oder nicht abschlie-
Bend, finden die Vorschriften dieses Gesetzes Anwendung (...).“

1.3 Entwicklung des Datenschutzrechts in der Katholischen Kirche

Art. 137 Abs. 3 der Weimarer Reichsverfassung in Verbindung mit Art. 140 des Grund-
gesetzes gewdhrt den Religionsgesellschaften in Deutschland das Recht, ihre Angele-
genheiten ,,selbstandig innerhalb der Schranken des fiir alle geltenden Gesetzes* zu
regeln.

Die Katholische Kirche machte von ihrem Selbstbestimmungsrecht Gebrauch und wendet
bereits seit den 1970er Jahren eigene Datenschutzvorschriften an. Beispiele hierfiir bilden
die Anordnung liber das kirchliche Meldewesen (KMAQ) sowie die Anordnung iiber den
kirchlichen Datenschutz (KDO), die bereits 1978 zur Anwendung kamen. 1994 wurden
die Datenschutzregelungen der Katholischen Kirche, insbesondere die KDO, neu gefasst.
Die Anpassungen waren nicht zuletzt eine Reaktion auf das sogenannte Volkszahlungs-
urteil des Bundesverfassungsgerichts aus dem Jahr 1983, welches auch eine starke
Novellierung des Bundesdatenschutzgesetzes im Jahr 1990 bewirkte.

Eine Uberarbeitung des kirchlichen Datenschutzrechts erfolgte erneut im Jahr 2003 durch
die Umsetzung der europdischen Richtlinie 95/46/EG zum Schutz naturlicher Personen bei
derVerarbeitung personenbezogener Daten und zum freien Datenverkehr vom 24. Oktober
1995 in nationales Recht. Die Anordnung liber den kirchlichen Datenschutz sowie die Ver-
ordnung zur Durchfiihrung der Anordnung tiber den kirchlichen Datenschutz (KDO-DVO)
haben die Anforderungen dieser Richtlinie in kirchliches Datenschutzrecht umgesetzt und
die alten Bestimmungen aus dem Jahr 1994 auRer Kraft gesetzt. Wichtige Anderungen wur-
den damals in § 2 Abs. 2, 7, 8 und 10 KDO eingefiihrt. Neue Begriffe wie beispielsweise
»automatisierte Verarbeitung“ und ,,verantwortliche Stelle* haben die alten Begriffe ,,auto-
matisierte Dateien* und ,,speichernde Stelle“ ersetzt. Der Begriff ,,Pseudonymisieren® wurde
neu eingefiihrt und die Verarbeitung von besonderen Kategorien personenbezogener Daten
wurde unter ein generelles Verarbeitungsverbot gestellt. Die Verarbeitung personenbezo-
gener Daten durch kirchliche Stellen in der Bundesrepublik Deutschland war aufgrund des
kirchlichen Selbstbestimmungsrechts zu dieser Zeit bereits aus dem Anwendungsbereich
nationaler Datenschutzregelungen ausgenommen.
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Unter Beriicksichtigung der nationalen Gegebenheiten wurde in die DSGVO eine Regelung
aufgenommen, die den Mitgliedstaaten erlaubt, ihre bereits bestehenden Sonderrege-
lungen zur Eigenstandigkeit religioser Gemeinschaften auch im Bereich des Datenschutz-
rechts anzuwenden. Die Vorschrift in Art. 91 Abs. 1 DSGVO lautet:

»Wendet eine Kirche oder eine religiose Vereinigung oder Gemeinschaft in einem Mit-
gliedstaat zum Zeitpunkt des Inkrafttretens dieser Verordnung umfassende Regeln zum
Schutz natdirlicher Personen bei der Verarbeitung an, so diirfen diese Regeln weiter an-
gewandt werden, sofern sie mit dieser Verordnung in Einklang gebracht werden.*

Diese Ausnahmeregelung hat zur Folge, dass die EU-Verordnung keine Anwendung auf
die Verarbeitung personenbezogener Daten durch die 6ffentlich-rechtlichen Religions-
gesellschaften und deren Einrichtungen in Deutschland findet. Auf nationaler Ebene
bleibt die Datenverarbeitung durch 6ffentlich-rechtliche Religionsgesellschaften ein-
schlieBlich deren Einrichtungen weiterhin aufgrund des kirchlichen Selbstbestimmungs-
rechts aus dem Anwendungsbereich des neuen BDSG ausgenommen.

Gemaf Art. 91 Abs. 1 DSGVO miissen kirchliche Datenschutzvorschriften zwei Voraus-
setzungen erfiillen, um autonom zu gelten. Sie miissen erstens bereits zum Zeitpunkt
des Inkrafttretens der Verordnung in Anwendung sein. Die bestehenden Regeln finden
zweitens nur dann Anwendung, wenn sie mit der Verordnung in Einklang gebracht werden.
Um diese Anforderungen zu erfiillen, wurde eine Novellierung des kirchlichen Daten-
schutzrechts durch die Standige Arbeitsgruppe Datenschutz-, Meldewesen-, IT-Recht der
Rechtskommission des Verbands der Diozesen Deutschlands (VDD) im Jahr 2016 ver-
anlasst. Der Mustertext des neuen Gesetzes {iber den Kirchlichen Datenschutz (KDG)
wurde am 20. November 2017 durch die Vollversammlung des VDD einstimmig beschlos-
sen. Dieses Gesetz ist am 24. Mai 2018 in allen deutschen (Erz-)Bistiimern in Kraft
getreten, also einen Tag vor der DSGVO, sodass es zum Zeitpunkt des Wirksamwerdens
der Grundverordnung bereits angewendet wurde. Das KDG wurde von den insgesamt
27 (Erz-)Bischofen fiir ihre jeweiligen (Erz-)Bistiimer bis zum 24. Mai 2018 in Kraft gesetzt
und verodffentlicht durch jeweils eigenen Rechtsetzungsakt.

Vertreter der Katholischen und der Evangelischen Kirche haben

bei der Schaffung kirchlicher Datenschutzregelungen eng zu- ’,
sammengearbeitet. Aus diesem Grund sind keine grof3en
inhaltlichen Unterschiede zwischen dem KDG und dem ,,Daten-
schutzgesetz der Evangelischen Kirche in Deutschland* (DSG-

EKD) entstanden.

(1
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2.1 Das Gesetz iiber den Kirchlichen Datenschutz — KDG

Das KDG hat den Inhalt der DSGVO zu einem grofen Teil ibernommen. Eine Anpassung
des Textes an einigen Stellen wurde vorgenommen, um den Eigenheiten der kirchlichen
Strukturen und Interessen gerecht zu werden.

Eine der Besonderheiten des kirchlichen Datenschutzes ist in § 4 Nr. 2 KDG geregelt.
Demzufolge ist die ,,Zugehorigkeit zu einer Kirche oder Religionsgemeinschaft[...] keine
besondere Kategorie personenbezogener Daten.“ Praktische Auswirkung hat diese Defi-
nition zum Beispiel in der Datenverarbeitung fiir Werbezwecke. Die Zusendung postali-
scher Werbung an Kirchenmitglieder im kirchlichen Interesse ist in der Regel ohne
Einwilligung zuldssig, solange kein Widerspruch durch die Betroffenen vorliegt. Die
Hinweispflicht zum Recht auf Widerspruch wird in § 23 Abs. 4 KDG geregelt. Eine Ein-
schrankung der Datenverarbeitung fiir Werbezwecke folgt aus § 23 Abs. 3 KDG.

Eine weitere Eigenheit des kirchlichen Datenschutzrechts betrifft die Datenverarbeitung
fur Zwecke des Beschiftigungsverhéltnisses. Die katholische Kirche in Deutschland
machte schon in der Vergangenheit von ihrem Recht auf Selbstbestimmung Gebrauch,
um eigene arbeitsrechtliche Regelungen zu erlassen. Die wichtigste Rechtsquelle hierzu
ist die ,,Grundordnung des kirchlichen Dienstes im Rahmen kirchlicher Arbeitsverhalt-
nisse®in der Fassung vom 27. April 2015. Art. 4 dieser Grundordnung regelt die Loyalitadts-
obliegenheiten von Mitarbeitern in der Katholischen Kirche. Danach kann die Einstellung
von Personen zur Ausiibung von bestimmten Funktionen von der religiosen Uberzeugung
des Bewerbers abhdngig gemacht werden. Um dieser Rechtslage Rechnung zu tragen,
sieht § 53 KDG vor, dass personenbezogene Daten eines Beschdftigten ,,einschlieflich
der Daten iiber die Religionszugehdrigkeit, die religidse Uberzeugung und die Erfiillung
von Loyalitdtsobliegenheiten” fiir Zwecke des Beschéftigungsverhaltnisses verarbeitet
werden diirfen. Im Datenschutzgesetz der Evangelischen Kirche ist diese Ausnahme-
regelung nicht explizit vorgesehen. Das DSG-EKD orientiert sich inhaltlich hierzu vielmehr
an § 26 Abs. 1 BDSG-neu. Laut § 49 Abs. 1 DSG-EKD ,,[diirfen] Daten von Beschaftigten
[...] nurverarbeitet werden, soweit dies zur Begriindung, Durchfiihrung, Beendigung oder
Abwicklung des Beschéftigungsverhéltnisses oder zur Durchfiihrung organisatorischer,
personeller und sozialer MaBnahmen, insbesondere auch fiir Zwecke der Personal-
planung und des Personaleinsatzes, erforderlich ist oder eine Rechtsvorschrift, ein Tarif-
vertrag oder eine Dienstvereinbarung dies vorsieht.“

§ 8 KDG regelt die Voraussetzungen fiir eine wirksame Einwilligung. Im Unterschied zur
DSGVO fordert das KDG explizit, dass die Einwilligung im kirchlichen Datenschutzrecht in
der Regel schriftlich erfolgt. Laut § 8 Abs. 2 KDG bedarf die Einwilligung der Schriftform,
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,»Soweit nicht wegen besonderer Umstdnde eine andere Form angemessen ist“. Im weltlichen
Datenschutzrecht kann eine Einwilligung in verschiedenen Formen erfolgen, wie etwa die
einer miindlichen Erkldrung oder einer eindeutigen Handlung. Verantwortliche miissen
allerdings das Vorliegen einer Einwilligung in jedem Fall nachweisen kénnen, sodass in der
Praxis die Schriftform zur Regel wird. Bei der elektronischen Einwilligung im kirchlichen Recht
werden Minderjahrige besonders geschiitzt. Gemaf § 8 Abs. 8 KDG diirfen ihre personen-
bezogenen Daten durch kirchliche Stellen im Rahmen eines Online-Angebots nur dann
verarbeitet werden, wenn diese das 16. Lebensjahr vollendet haben. RechtmaBig wird die
Verarbeitung andernfalls erst beim Vorliegen einer durch die Personensorgeberechtigten
erteilten Einwilligung. Eine Ausnahme von dieser Regelung besteht im Falle eines kosten-
freien Beratungsangebots durch kirchliche Stellen. Eine Privilegierung dieser Stellen soll
Minderjahrigen die Moglichkeit offenhalten, ohne elterliche Einwilligung kostenlose Beratung
etwa zum Thema hdusliche Konflikte in Anspruch zu nehmen. Laut § 8 Abs. 8 KDG diirfen
Minderjahrige diese Beratungsangebote bereits ab dem dreizehnten Lebensjahr wahrneh-
men: ,Hat der Minderjahrige das dreizehnte Lebensjahrvollendet und handelt es sich aus-
schlieBlich um ein kostenfreies Beratungsangebot einer kirchlichen Stelle, so ist fiir die
Verarbeitung der personenbezogenen Daten des Minderjahrigen eine Einwilligung durch
den Personensorgeberechtigten oder dessen Zustimmung nicht erforderlich.

Ein bedeutender Unterschied zwischen dem KDG und der DSGVO betrifft die Zuldssigkeit
der Verarbeitung personenbezogener Daten im Auftrag auBBerhalb der EU oder des EWR.
GemaR § 29 Abs. 11 KDG ,,[darf] der Auftragsverarbeiter die Daten nur innerhalb der
Mitgliedstaaten der Europdischen Union oder des Europdischen Wirtschaftsraums ver-
arbeiten®. Ausnahmen dieser Regelung sind nur beim Vorliegen eines Angemessenheits-
beschlusses der Europdischen Kommission zugelassen oder bei Feststellung des Daten-
schutzniveaus durch eine Datenschutzaufsicht selbst. Das Katholische Datenschutz-
zentrum Frankfurt/M. befasste sich 2018 mit der Frage, ob die Nutzung von
Cloud-Angeboten des Unternehmens Microsoft im Rahmen der kirchlichen Auftrags-
datenverarbeitung zuldssig beziehungsweise empfohlen werden kann. Obwohl sich
Microsoft in die Privacy Shield-Liste hat eintragen lassen und somit die Voraussetzung
des § 29 Abs. 11 KDG erfiillen kann, bestehen immer noch Zweifel daran, dass die Nutzung
der Cloud-Dienste dieses Unternehmens datenschutzkonform gestaltet werden kann.
Das Datenschutzzentrum Frankfurt/M. plant deshalb, eine Empfehlung im Jahr 2019 zu
verdffentlichen, um auf die Risiken einer Auftragsdatenverarbeitung durch Microsoft
aufmerksam zu machen und Losungsansatze aufzuzeigen.

Im Unterschied zur DSGVO normiert das KDG klarere Regelungen zur Bestellung eines
Datenschutzbeauftragten. Gemaf § 36 Abs. 2 lit. a KDG ist jede kirchliche Stelle zur Be-
stellung eines betrieblichen Datenschutzbeauftragten verpflichtet, wenn sie mindestens
10 Personen beschiftigt, die standig personenbezogene Daten verarbeitet. Die Kriterien
zur Bestellung eines Datenschutzbeauftragten nach § 36 KDG miissen allerdings nicht
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gleichzeitig erfiillt werden, sodass es durchaus maglich ist, dass kirchliche Einrichtungen
mit weniger als 10 Personen einen betrieblichen Datenschutzbeauftragten bestellen
missen. Nach Ansicht der Konferenz der Diozesandatenschutzbeauftragten ist die
10-Personenregelung des KDG jedenfalls eng auszulegen. Fiir die Berechnung der Be-
schéftigtenzahlist es deshalb unerheblich, ob es sich etwa um Ehrenamtliche, Praktikan-
ten oder Auszubildende handelt. Diese Regelung ist im Datenschutzgesetz der Evange-
lischen Kirche (§ 36 Abs. 1) sowie im neuen BDSG (§ 38 Abs. 1) ebenfalls enthalten.

Art. 83 Abs. 7 DSGVO sieht eine Offnungsklausel vor, die den Mitgliedstaaten Moglich-
keiten offenhalt, Vorschriften zu erlassen, um den Umfang von Sanktionsmdoglichkeiten
gegen Behdrden und offentliche Stellen festzulegen. Diese Offnungsklausel wurde durch
den § 51 Abs. 6 KDG ausgefiillt. Demgemaf3 diirfen gegen die Einrichtungen der soge-
nannten verfassten Kirche (Dizesen, Kirchengemeinden, Kirchenstiftungen und Kirchen-
gemeindeverbdnde) keine Geldbuf3en verhdngt werden. Hierzu zdhlen auch alle kirch-
lichen Einrichtungen, die eine 6ffentlich-rechtliche Verfassung haben, solange sie nicht
als Unternehmen am Wettbewerb teilnehmen.

Die Hohe der BufRgelder gegen DatenschutzverstofRe wurde im
KDG deutlich niedriger als in der DSGVO festgelegt. Unter Be-
riicksichtigung der Grofe vieler kirchlicher Stellen sowie deren
Jahresumsatze erlaubt das KDG die Verhdangung von BuBgeldern
bis maximal 500.000 Euro. Dennoch ist durch die Datenschutz-

“ aufsicht in jedem Einzelfall sicherzustellen, dass Geldbuen
wirksam, verhaltnismafig und abschreckend sind.

Nach § 58 KDG wurde die Anordnung tiber den kirchlichen Datenschutz vollstandig auBBer
Kraft gesetzt. Allein die Vereinbarungen iiber die Erhebung, Verarbeitung oder Nutzung
personenbezogener Daten im Auftrag, die nach den Bestimmungen des alten § 8 KDO
getroffen wurden, werden ihre Geltung voriibergehend behalten. Nach § 57 KDG sind
diese Vereinbarungen allerdings spatestens bis 31. Dezember 2019 an die KDG-Vorschrif-
ten zur Auftragsverarbeitung anzupassen.

2.2 Die Datenschutzregelung der Ordensgemeinschaften papstlichen Rechts —- KDR-OG

Die Katholische Kirche unterscheidet zwischen Orden péapstlichen und bischoflichen
Rechts. Gemaf} Can. 589 CIC wird ein Institut des geweihten Lebens als Institut papst-
lichen Rechts bezeichnet, ,,wenn es vom Apostolischen Stuhl errichtet oder von ihm
durch formliches Dekret anerkannt wurde, als diozesanen Rechts dagegen, wenn es
vom Didzesanbischof errichtet ist, aber kein Anerkennungsdekret vom Apostolischen
Stuhl erhalten hat.“ Die Institutionen papstlichen Rechts, lat. iuris pontificii, unterliegen
allein der Aufsicht des Heiligen Stuhls. Obwohl sie in den Gebieten der (Erz-)Bistiimer
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niedergelassen sind, sind sie autonom und werden aus dem Anwendungsbereich
bischoflichen Rechts gdnzlich ausgenommen.

Aufgrund dieser Unterscheidung gilt im kirchlichen Datenschutzrecht neben dem KDG
die ,Kirchliche Datenschutzregelung der Ordensgemeinschaften papstlichen Rechts”
(KDR-0OG). Diese Regelung wurde durch einen Vorstandsbeschluss der Deutschen
Ordensobernkonferenz e.V. (DOK) am 30. Januar 2018 verabschiedet und findet auf die
Verarbeitung personenbezogener Daten durch die kirchlichen Ordensgemeinschaften
papstlichen Rechts sowie deren Einrichtungen Anwendung. lhr organisatorischer Anwen-
dungsbereich wird in § 3 Abs. 1 KDR-OG definiert: ,,Diese Regelung gilt fiir die Verarbeitung
personenbezogener Daten a) im Bereich der Ordensgemeinschaft papstlichen Rechts
und b) im Bereich dervon dieser ganz oder mehrheitlich getragenen Werke und Einrich-
tungen ohne Riicksicht auf deren zivile Rechtsformen.

Die Ordensgemeinschaften pdpstlichen Rechts unterliegen nicht der Aufsicht der
Diozesandatenschutzbeauftragten, sondern der der Ordensdatenschutzbeauftragten.
Die Deutsche Ordensobernkonferenz hat gemaf § 42 KDR-OG zur Aufsicht der gesamten
Ordensgemeinschaften pdpstlichen Rechts zwei ,,Gemeinsame Ordensdatenschutz-
beauftragte” (GDSB DOK) bestellt. Diese {iben ihre jeweiligen Funktionen in zwei regio-
nal unterteilten Zustandigkeitsbereichen aus. Leiter der Datenschutzaufsichten sind
Jupp Joachimski (Datenschutzaufsicht Siid — GDSB SUD) und Dieter Fuchs (Datenschutz-
aufsicht Nord — GDSB NORD).

2.3 Die kirchliche Datenschutzgerichtsordnung — KDSGO

Die DSGVO wurde mit verschiedenen Rechtsmechanismen ausgestattet, um die Wirk-
samkeit des Rechts auf Datenschutz sowohl gegeniiber staatlichen Organen als auch
gegeniiber Privatunternehmen zu gewahrleisten. Uber die auBergerichtlichen Sanktions-
moglichkeiten und das Recht auf Beschwerde bei einer Aufsichtshehdrde hinaus ist der
Schutz personenbezogener Daten durch die Einfiihrung eines Rechts auf wirksamen
gerichtlichen Rechtsbehelf fiir Betroffene zu starken. Gemaf Art. 78 und 79 DSGVO kann
dieses Recht gegen Aufsichtsbehdrden sowie gegen Verantwortliche oder Auftragsver-
arbeiter geltend gemacht werden.

Die Ausiibung des Rechts auf wirksamen gerichtlichen Rechtsbehelf wurde im katholi-
schen Datenschutzrecht durch die Einrichtung einer kirchlichen Gerichtsbarkeit in
Datenschutzangelegenheiten ermdglicht. In § 49 Abs. 3 KDG wurde der Zusténdigkeits-
bereich dieser Gerichte festgelegt. Deren Organisation und Verfahren werden in der
,Kirchlichen Datenschutzgerichtsordnung® (KDSGO) konkretisiert. Die KDSGO wurde
ebenfalls auf der Vollversammlung des VDD am 20. November 2017 beschlossen und
trat zusammen mit dem KDG am 24. Mai 2018 in Kraft.
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Die spezielle Datenschutzgerichtsbarkeit der Katholischen Kirche ist ein Einzelfall im ge-
samten Bereich des Datenschutzrechts. Zwei Gerichtsinstanzen wurden errichtet: Gemaf}
§ 1 KDSGO bildet das Interdiozesane Datenschutzgericht mit Sitz in Kdln die erste Instanz
und das Datenschutzgericht der Deutschen Bischofskonferenz mit Sitz in Bonn die
zweite Instanz. In der Evangelischen Kirche werden Datenschutzangelegenheiten durch
die Verwaltungskammer des Kirchengerichts entschieden. Eine Regelung hierzu istin § 47
des DSG-EKD vorgesehen.

2.4 Die Durchfiihrungsverordnung zum Gesetz iiber den Kirchlichen Datenschutz
(KDG-DVO)

Die Verordnung zur Durchfithrung der Anordnung iiber den kirchlichen Datenschutz
(KDO-DVO) in der Fassung vom 20. Juni 2016 wurde nach den Bestimmungen des § 22
der KDO-alt beschlossen. Letztere erméachtigte den Generalvikar Regelungen zu treffen,
um folgende Inhalte festzulegen:

a) den Inhalt der Meldung gemaf § 3a,

b) den Inhalt der schriftlichen Verpflichtungserklarung gemaB § 4 Satz 2,

c) die technischen und organisatorischen Manahmen gemaf} § 6 Satz 1,

d) die Erfiillung der Aufgaben des betrieblichen Datenschutzes gemaf § 20 Abs. 9.

Gemaf § 57 Abs. 5 KDG bleibt die KDO-DVO bis zum Erlass einer Neuregelung in Kraft.
Die Fortgeltung dieser Verordnung ist allerdings bis spatestens zum 30. Juni 2019 be-
fristet. AuBerdem gilt die Verordnung nur insoweit fort, als sie den Regelungen des KDG
nicht entgegensteht.

Die KDO-DVO wird endgiiltig durch die Durchfiihrungsverordnung zum Gesetz iiber den
kirchlichen Datenschutz (KDG-DVO) aufer Kraft gesetzt. Die neue Regelung wurde durch
die Vollversammlung des VDD am 19. November 2018 beschlossen und soll am 1. Marz
2019 in allen (Erz-)Bistlimern in Kraft treten.
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3.1 Das EuGH-Urteil zur Unabhangigkeit der Datenschutzaufsichten

Unabhéngige katholische Datenschutzaufsichten in Deutschland sind nicht erstim Jahr2018
aus Anlass der Geltung der DSGVO errichtet worden. Ihre Entstehungsgeschichte fiihrt
vielmehr auf das Jahr 2010 zuriick, insbesondere auf das EuGH-Urteil vom 9. Madrz 2010
(Az.: C-518/07) zur fehlerhaften Umsetzung der EU-Datenschutzrichtlinie 95/46/EG durch
die Bundesrepublik Deutschland. Bei dem zugrunde liegenden Sachverhalt des Urteils
ging es um die Verletzung des Art. 28 Abs. 1 Unterabs. 2 der genannten Richtlinie, wonach
Mitgliedstaaten verpflichtet sind, eine oder mehrere 6ffentliche Stellen zu beauftragen,
um die Anwendung der Richtlinie in ihren Hoheitsgebieten zu iberwachen. Gemaf3 Art. 28
Abs. 1 Unterabs. 2 sollen die eingerichteten Kontrollstellen ,,die ihnen zugewiesenen
Aufgaben in volliger Unabhédngigkeit“ wahrnehmen. Die Kommission der Europdischen
Gemeinschaften hatim Rahmen einer Klage der Bundesrepublik Deutschland vorgewor-
fen, ihre Kontrollstellen fiir den nicht-6ffentlichen Bereich in den Bundeslandern der
staatlichen Aufsicht unterworfen zu haben. Der EuGH hat seine Entscheidung gegen
Deutschland mit dem Argument gefédllt, dass es das ,Erfordernis der vélligen
Unabhéangigkeit“ aus Art. 28 falsch umgesetzt habe.

Nach Auslegung des EuGH-Urteils vom 9. Mdrz 2010 ist unter

,Volliger Unabhangigkeit“ unter anderem zu verstehen, dass die , ,
Arbeit der Aufsichten ,,ohne dufiere Einflussnahme* wahrzuneh-

men ist. AuBerdem diirfen zwischen den bestehenden Kontroll-

stellen keine hierarchischen Verhaltnisse entstehen:

,Die Gewdhrleistung der Unabhéangigkeit der nationalen Kontrollstellen soll die wirksame
und zuverlassige Kontrolle der Einhaltung der Vorschriften zum Schutz natiirlicher Perso-
nen bei der Verarbeitung personenbezogener Daten sicherstellen und ist im Licht dieses
Zwecks auszulegen. Sie wurde eingefiihrt, um die von ihren Entscheidungen betroffenen
Personen und Einrichtungen stadrker zu schiitzen, und nicht, um diesen Kontrollstellen
selbst oder ihren Bevollméachtigten eine besondere Stellung zu verleihen. Folglich miis-
sen die Kontrollstellen bei der Wahrnehmung ihrer Aufgaben objektiv und unparteiisch
vorgehen. Hierzu miissen sie vor jeglicher Einflussnahme von auBen einschlieflich der
unmittelbaren oder mittelbaren Einflussnahme des Bundes oder der Lander sicher sein
und nicht nurvor der Einflussnahme seitens der kontrollierten Einrichtungen.*

Die Umsetzung des EuGH-Urteils in kirchliches Recht erfolgte zunachst durch eine An-
passung der KDO im Jahr 2013. Im Hinblick auf die Rechtsstellung des Diézesandaten-
schutzbeauftragten wurde in § 17 KDO eine Reihe von Anforderungen eingefiihrt, damit
dieser seine Aufgaben unabhangig wahrnehmen kann. Nach § 17 Abs. 1 KDO war der

(11
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Di6zesandatenschutzbeauftragte ,,in Ausiibung seiner Tatigkeit an Weisungen nicht
gebunden und nur dem kirchlichen Recht und dem fiir die Kirchen verbindlichen staat-
lichen Recht unterworfen®. In § 17 Abs. 3 und 4 KDO wurden Regelungen zur Gewahrleistung
der organisatorischen und sachlichen Unabhangigkeit der Datenschutzstellen aufgestellt.
Ferner war gemaf} § 17 Abs. 5 KDO ,,der Diézesandatenschutzbeauftragte oberste Dienst-
behorde im Sinne des § 96 Strafprozessordnung. Er trifft die Entscheidung {iber Aus-
sagegenehmigungen fiir seinen Bereich in eigener Verantwortung. Der Di6zesandaten-
schutzbeauftragte ist oberste Aufsichtsbehorde im Sinne des § 99 Verwaltungsgerichts-
ordnung.*

Obwohl die KDO in der Fassung von 18. November 2013 samtliche Rechtsanpassungen
zur Unabhangigkeit des Diozesandatenschutzbeauftragten bereits beinhaltete, hat sich
die praktische Umsetzung des EuGH-Urteils in den kirchlichen Datenschutzaufsichten
zum Teil verzogert. Abgesehen von den norddeutschen Di6zesen erfiillten die
Didzesandatenschutzbeauftragten ihre Aufgaben zum grofen Teil nebenamtlich. Die
Umsetzung des EuGH-Urteils wurde in allen katholischen Datenschutzaufsichten mit
dem Inkrafttreten der DSGVO und des KDG vollendet. Die aktuelle Organisationsstruktur
der katholischen Datenschutzaufsichten erfiillt die Anforderungen der EU-Verordnung
und des Urteils vollstédndig. Gemaf3 Art. 91 Abs. 2 DSGVO unterliegen ,,Kirchen und reli-
giose Vereinigungen oder Gemeinschaften, die gemaf Art. 91 Abs. 1 DSGVO umfassende
Datenschutzregeln anwenden, [...] der Aufsicht durch eine unabhangige Aufsichtsbehorde,
die spezifischer Art sein kann, sofern sie die in Kapitel VI niedergelegten Bedingungen
erfiillen®.

§ 43 Abs. 2 KDG schreibt hierzu explizit die hauptamtliche Wahrnehmung der Funktion
des Ditzesandatenschutzbeauftragten vor: ,,Der Diézesandatenschutzbeauftragte iibt
sein Amt hauptamtlich aus. Er sieht von allen mit den Aufgaben seines Amtes nicht
zu vereinbarenden Handlungen ab und (ibt wahrend seiner Amtszeit keine andere
mit seinem Amt nicht zu vereinbarende entgeltliche oder unentgeltliche Tatigkeit aus.
Dem steht eine Bestellung als Di6zesandatenschutzbeauftragter fiir mehrere Di6zesen
und/oder Ordensgemeinschaften nicht entgegen.“

Derzeit gibt es fiinf katholische Datenschutzzentren auf dem Gebiet der Bundesrepublik
Deutschland. Die Datenschutzbeauftragten nehmen ihre Funktionen hauptamtlich wahr
und sind fiir mehrere (Erz-)Di6zesen gleichzeitig zustdndig. Mehr Details zur raumlichen
Einteilung der Datenschutzstellen sind im Abschnitt 3.4.1 dieses Berichts zu finden.
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Im Berichtszeitraum
wurden 524 Meldungen
iiber die Meldeplatt-
form vorgenommen.

Bistiimer

Erzbistum Freiburg

Bistum Fulda

Bistum Limburg

Bistum Mainz

Bistum Rottenburg-Stuttgart
Bistum Speyer

Bistum Trier

Gesamt

3.2 Aufbau der Einrichtung

Als Ergebnis einer Umorganisation der Datenschutzaufsichten in den deutschen (Erz-)-
Diozesen wurde die Datenschutzaufsicht in Frankfurt am Main am 1. November 2017 durch
die ,,Offentlich-rechtliche Vereinbarung iiber die Errichtung der Datenschutzstellen des
gemeinsamen Didzesandatenschutzbeauftragten fiir die (Erz-)Didzesen Freiburg, Fulda,
Limburg, Mainz, Rottenburg-Stuttgart, Speyer und Trier” ins Leben gerufen. Gemaf § 1
Abs. 2 dieser Vereinbarung ,,[ist] die Datenschutzstelle eine unabhéngige o6ffentlich-recht-
liche kirchliche Einrichtung geméf § 33 Abs. 1 KVVG (Bistum Limburg) und fiihrt den Namen
»Der Datenschutzbeauftragte fiir die (Erz-)Ditzesen in Baden-Wirttemberg, Hessen, Rhein-
land-Pfalz und Saarland (Freiburg, Fulda, Limburg, Mainz, Rottenburg-Stuttgart, Speyer und
Trier)“. Zum 1. Januar 2018 ist Frau Ursula Becker-Rathmair als Didzesandatenschutz-
beauftragte und zugleich Leiterin der gemeinsamen Datenschutzstelle bestellt worden.

Im Berichtszeitraum wurden erste Schritte unternommen, um das Datenschutzzentrum
Frankfurt/M. als Kérperschaft des 6ffentlichen Rechtes (Kd6R) zu errichten. Griinde hier-
fiir sind unter anderem die Ausstattung der Einrichtung mit einer eigenen 6ffentlich-recht-
lichen Rechtspersonlichkeit, die Erfiillung der Voraussetzungen der Art. 51 und 52 DSGVO
und die Sicherstellung der Unabhéangigkeit der Stelle sowohl nach innen als auch nach
aufden. Im November 2018 fand ein Gesprach mit den Kirchenreferenten der Lander statt,

um eine mogliche Vorgehensweise zur Errichtung der KdoR zu

DSB-Meldungen im erarbeiten. Fiir den kommenden Berichtszeitraum ist geplant,
Berichtszeitraum weitere Gesprache zu fiihren sowie die Satzung der Kérper-
280 schaft zu erstellen und diese zu griinden.
9

Das Datenschutzzentrum Frankfurt/M. verfiigt iber eine Online-

14 Plattform zur Meldung der betrieblichen Datenschutzbeauftrag-
42 ten gemaf § 36 Abs. 4 Satz 2 KDG. Im Berichtszeitraum wurden
21 524 Meldungen {iber die Meldeplattform vorgenommen.
95
Die Meldeplattform des Datenschutzzentrums Frankfurt/M.
63 ermoglicht ferner die Online-Meldung von Datenschutzver-
524 letzungen gemaf’ § 33 KDG.

Fiir das Datenschutzzentrum Frankfurt/M. sind juristische Referenten-, IT-Referenten- und
Sachbearbeiterstellen zur Besetzung vorgesehen. Diese werden durch das Belegenheits-
bistum Limburg ausgeschrieben und von der Leitung des Datenschutzzentrums Frank-
furt/M. selbststandig ausgewahlt. Drei Mitarbeiter des Deutschen Datenschutz Instituts
(DDI GmbH) unterstiitzen die Datenschutzaufsicht im Rahmen eines Projekts bei der
Bearbeitung aller eingehenden Anfragen und Meldungen sowie bei der Umsetzung von
IT-L6sungen fiir das Datenschutzzentrum Frankfurt/M.
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3.3 Finanzen

GemaR § 43 Abs. 4 Satz 2 KDG verfiigt der Diozesandatenschutzbeauftragte iiber einen
eigenen jahrlichen Haushalt. Diese Bestimmung wurde in § 6 der Vereinbarung iiber die
Errichtung des Datenschutzzentrums Frankfurt/M. eingefiihrt:

1. Der Diozesandatenschutzbeauftragte verfiigt iiber einen eigenen jahrlichen
Haushalt, der gesondert auszuweisen ist und verdffentlicht wird (§ 17 Abs. 3
Satz 2 KDO). Im Hinblick auf das Rechnungswesen wird das Belegenheitsbistum
auf Grundlage der dort geltenden haushalterischen Vorschriften tétig.

2. Die Veroffentlichung erfolgt in den Amtsblattern der (Erz-)Didzesen Freiburg,
Fulda, Limburg, Mainz, Rottenburg-Stuttgart, Speyer und Trier.

3. Die Kosten der Dienststelle tragen die beteiligten (Erz-)Ditzesen entsprechend
dem Schliissel der VDD-Regelverbandsumlage.

4. Der Dibzesandatenschutzbeauftragte und seine Dienststelle werden (kirchen-)
hoheitlich tatig; die Kosten der Dienststelle werden durch den Koordinierungs-
ausschuss (§ 5) geméaf dem in Abs. 3 festgelegten Schliissel und dem veroffent-
lichten Haushalt (Abs. 1) den beteiligten (Erz-)Diozesen gegeniiber festgesetzt.

3.4 Der Zustandigkeitsbereich des Datenschutzzentrums Frankfurt/M.
3.4.1 Rdumlicher Zustidndigkeitsbereich

Die Katholische Kirche in Deutschland zdhlt insgesamt siebenundzwanzig Diézesen,
davon sieben Erzditzesen und zwanzig Di6zesen, die in sieben Kirchenprovinzen ein-
geteilt sind. Die sieben Kirchenprovinzen sind Bamberg, Berlin, Freiburg, Hamburg, Kéln,
Miinchen-Freising und Paderborn.

§ 42 Abs. 1 Satz 3 KDG ermoglicht die Bestellung eines Di6zesandatenschutzbeauftrag-
ten fiir mehrere Diozesen gleichzeitig. Insgesamt gibt es fiinf katholische Datenschutz-
aufsichten in Deutschland. Die Datenschutzaufsichtsbehorde der norddeutschen Bistii-
mer ist zustdndig fiir das Erzbistum Hamburg, die Bistlimer Hildesheim und Osnabriick
sowie Miinster (niederséchsischer Teil). Zur Datenschutzaufsicht der ostdeutschen Bis-
tlimer gehdren das Erzbistum Berlin, die Bistiimer Dresden-Meif3en, Erfurt, Gorlitz und
Magdeburg. Das Datenschutzzentrum fiir die nordrhein-westfélische Region ist zustdandig
fiir die Bistiimer Aachen, Essen und Miinster (nordrhein-westfilischer Teil) sowie fiir die
Erzbistiimer Koln und Paderborn. Die bayerische Aufsicht wacht iiber den Datenschutz
in den Bistiimern Augsburg, Eichstétt, Passau, Regensburg und Wiirzburg sowie in den
Erzbistiimern Miinchen-Freising und Bamberg.
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Unter den raumlichen Anwendungsbereich des Datenschutzzentrums Frankfurt/M. fallen
die Bistiimer Fulda, Limburg, Mainz, Stuttgart-Rottenburg, Speyer und Trier sowie das
Erzbistum Freiburg. In diesem Gebiet leben insgesamt iiber sieben Millionen Menschen
romisch-katholischen Glaubens (Stand 2016). Die (Erz-)Bistiimer unter Aufsicht des
Datenschutzzentrums Frankfurt/M. befinden sich groBtenteils auf den Gebieten der
Bundeslander Rheinland-Pfalz, Baden-Wiirttemberg, Hessen und Saarland. Das Bistum
Fulda umfasst zu einem kleinen Teil den Freistaat Thiiringen.

3.4.2 Organisatorischer Zustédndigkeitsbereich

Das KDG ist auf die Verarbeitung personenbezogener Daten durch die verschiedensten
kirchlichen Stellen anzuwenden. Der Begriff ,kirchliche Stelle“ ist weit zu verstehen und
umfasst nicht nur den Bereich der verfassten Kirche (Dizesen, Kirchengemeinden,
Kirchenstiftungen und Kirchengemeindeverbande), sondern gemaR § 3 Abs. 1 lit. bund ¢
KDG auch den Deutschen Caritasverband, die Diézesan-Caritasverbande, ihre Unterglie-
derungen und ihre Fachverbdnde ohne Riicksicht auf ihre Rechtsform sowie die kirch-
lichen Kérperschaften, Stiftungen, Anstalten, Werke, Einrichtungen und die ,,sonstigen
kirchlichen Rechtstrager” ohne Riicksicht auf ihre Rechtsform.

Das Datenschutzzentrum Frankfurt/M. ist fiir die kirchlichen Verwaltungsbehorden (Erz-
Didzesen, Dekanate und Pfarrgemeinden) aus Freiburg, Fulda, Limburg, Mainz, Rotten-
burg-Stuttgart, Speyer und Trier zustdndig. Seiner Aufsicht unterstehen auBerdem die
Gesamtheit der kirchlichen Einrichtungen, die von diesen Verwaltungsinstanzen in der
mittel- und siidwestdeutschen Region getragen werden. Dies umfasst etwa 3.750 Pfar-
reien, liber 3.060 Kindertageseinrichtungen, circa 150 allgemeinbildende Schulen und
96 Krankenhduser. Hinzu kommen zahlreiche weitere kirchliche Einrichtungen wie bei-
spielsweise eine Hochschule, Berufsschulen, ambulante Krankenpflegestationen oder
Alten- und Pflegeheime; ferner der Deutsche Caritasverband, die sieben Caritasverbande
auf Diozesanebene und liber 9o Caritas-Ortsverbdnde mit ihren zahlreichen Diensten,
Stiftungen und sozialen Einrichtungen.



Raumlicher
Zustdndigkeitsbereich

Norddeutsche Region
Erzbistum Hamburg
Bistum Hildesheim
Bistum Osnabriick

Bistum Miinster (niederséchsischer Teil)

Ostdeutsche Region
Erzbistum Berlin

Bistum Dresden-MeifRen
Bistum Erfurt

Bistum Gorlitz

Bistum Magdeburg

Nordrhein-Westfalische Region
Bistum Aachen

Bistum Essen

Erzbistum Koln

Bistum Minster (nordrheinwestfalischer Teil)

Erzbistum Paderborn

Bayerische Region

Bistum Augsburg

Erzbistum Bamberg

Bistum Eichstatt

Erzbistum Miinchen-Freising
Bistum Passau

Bistum Regensburg

Bistum Wiirzburg

Mittel- und Siidwestdeutsche Region
Erzbistum Freiburg

Bistum Fulda

Bistum Limburg

Bistum Mainz

Bistum Rottenburg-Stuttgart

Bistum Speyer

Bistum Trier
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Sitz des Datenschutz-
zentrums

Unser Lieben Frauen Kirchhof 20
28195 Bremen

Chausseestrafie 1
39218 Schonebeck

Brackeler Hellweg 144
44309 Dortmund

Kapellenstrafie 4
80333 Miinchen

Haus am Dom, Domplatz 3
60311 Frankfurt

Di6zesandatenschutz-
beauftragter

Andreas Miindelein

Matthias Ullrich

Steffen Pau

Jupp Joachimski

Ursula Becker-Rathmair



Tatigkeitsbericht 2018

4.1 Schulungs- und Fortbildungsmainahmen

Im Berichtszeitraum wurden iiber fiinfzig Dienstreisen unternommen, welche auch der
Durchfiihrung von Schulungs- und Fortbildungsmafinahmen dienten.

Auf Anfragen und Einladungen kirchlicher Stellen nahm die Diézesandatenschutzbeauf-
tragte an zahlreichen Veranstaltungen teil. Fortbildungs- und Schulungsmafinahmen
wurden zum Beispiel fiir Archivare im Rahmen der Konferenz fiir die kirchlichen Archive
der Oberrheinischen Kirchenprovingz, fiir Bildungsreferenten der Jugendverbdande sowie
Mitarbeiter der Schiilerseelsorge und Jugendreferate des Bistums Fulda, fiir Teilnehmer
derTagung des Caritasverbands fiir die Diozese Mainz e.V., fiir Teilnehmer an der Sitzung
der AG Datenschutz des Caritasverbands der Diozese Rottenburg-Stuttgart e. V., fiir Teil-
nehmer der 5. Tagung der betrieblichen Datenschutzbeauftragten der Arbeitsgemein-
schaften katholischer Krankenhduser Rheinland-Pfalz und Saarland oder fiir Teilnehmer
an derKlausurtagung Datenschutz der Dizesanen Arbeitsgemeinschaft der Mitarbeiter-
vertretung im Bereich der Caritas des Bistums Trier angeboten.

Dariiber hinaus hat die Diozesandatenschutzbeauftragte Vortrage im Rahmen diverser
Veranstaltungen gehalten, wie etwa anlasslich der Fachtagung zur DSGVO des Kranken-
hausinstituts Rheinland-Pfalz fiir Fort- und Weiterbildung GmbH, der Frithjahrs-Geschafts-
fiihrerkonferenz des Caritasverbands fiir die Erzdiozese Freiburg e. V., der Vorstandssitzung
der Arbeitsgemeinschaft katholischer Krankenhduser, der Plenarkonferenz des Bistums
Limburg, der 24. Jahrestagung der Arbeitsgruppe Archive der iberdiozesanen Einrichtungen
im Haus Maria Frieden, der Gemeinsamen Konferenz der Kliniktrager und Klinikleitungen
der Miitter- und Mutter-Kind-Kliniken, dem Arbeitstreffen der Technischen Leitungen in
Einrichtungen des Caritas Behindertenhilfe und Psychiatrie e.V. oder der Tagung Daten-
schutz der Stiftung Katholische Freie Schulen im Bistum Rottenburg-Stuttgart.

Im Januar 2018 fand der europdische Datenschutztag in Berlin statt, an dem die Teilnahme
erfolgte. Im September 2018 wurde der Datenschutztag im Haus am Dom in Frankfurt
am Main mitgestaltet. Vom 10. bis 12. Mai 2018 fand der Katholikentag in Miinster statt,
an dem die katholischen Datenschutzaufsichten mit einem eigenen Stand vertreten
waren. Das Katholische Datenschutzzentrum Frankfurt/M. war an drei Tagen vor Ort
und konnte mit den vier weiteren Aufsichten zahlreichen Besuchern fiir Fragen und Aus-
kiinfte zur Verfligung stehen und auf diese Weise Verstdndnis fiir die Belange des
Datenschutzes erreichen.



4 Schwerpunkte der Tatigkeiten im Berichtszeitraum

4.2 Beratungsmafinahmen

Im Berichtszeitraum sind insgesamt 27 schriftliche Anfragen zur rechtskonformen Um-
setzung des KDG im Datenschutzzentrum Frankfurt/M. eingegangen. Die Aufsicht beriet
Verantwortliche, betriebliche Datenschutzbeauftragte und kirchliche Mitarbeiter unter
anderem zur datenschutzkonformen Einteilung von Datenkategorien in Datenschutz-
klassen, zur Notwendigkeit des Einsatzes eines betrieblichen Datenschutzbeauftragten,
zur datenschutzkonformen Veroffentlichung von Pfarrbriefen, zur Zuldssigkeit der Weiter-
gabe von Daten an das Gesundheitsamt, zum Umgang mit personenbezo-

genen Daten durch Betreuer und Mitarbeiter im Asylverfahren bzw. zur

Zuldssigkeit der Weitergabe von personenbezogenen Daten, insbeson- , ’
dere Ausweiskopien an das Bundesamt fiir Migration und Fliichtlinge

(BAMF), zur Datenverarbeitung im Rahmen des betrieblichen Eingliede-
rungsmanagements (BEM) gemaf3 § 84 Abs. 2 SGB IX, zur Versendung

von Spendenmailings sowie zur Gestaltung und Erforderlichkeit eines
Auftragsverarbeitungsvertrags. Die Anzahl der telefonisch und elektro-

nisch eingegangenen Anfragen war uniiberschaubar, sodass hierauf an

dieser Stelle nur kategorisierend eingegangen werden kann.

Im Fokus der Beratung standen zwei Themen: die Verwendung von WhatsApp fiir (kirchen-)
amtliche Zwecke und die Veroffentlichung von Fotos durch Schulen und Kindertages-
einrichtungen.

Bei der Nutzung von WhatsApp sind die strengen Datenschutzvorgaben der DSGVO und
des KDG nicht gewdhrleistet. Das Thema ,,\WhatsApp“ wurde zum Gegenstand eines Be-
schlusses der Konferenz der Di6zesandatenschutzbeauftragten (DDSB) vom 10. Oktober
2018. Demnach ist ,,die Verwendung eines Messenger-Dienstes zu dienstlichen Zwecken
untersagt [...], soweit eine physikalische Datenspeicherung auBerhalb des Gebietes des
EWR und der Schweiz stattfindet und keine Punkt-zu-Punkt-Verschliisselung genutzt wird.“
Der Beschluss kann auf der Website des Katholischen Datenschutzzentrums Frankfurt/M.
abgerufen werden: https://www.kdsz-ffm.de/beschluesse-der-konferenz/

Zum Thema ,,Fotoveroffentlichung“ beschloss die DDSB-Konferenz am 10. Oktober 2018,
dass eine Einwilligung zur Anfertigung und Verdffentlichung von Fotos, Film- und Ton-
aufnahmen von Minderjdhrigen nur dann erteilt werden kann, wenn diese {iber die er-
forderliche Einsichtsfahigkeit verfiigen. Die Einsichtsfahigkeit wird in der Regel mit Voll-
endung des 16. Lebensjahres angenommen, wobei eine Einzelfallentscheidung nicht
ausgeschlossen werden kann. Wird die Einsichtsfahigkeit bejaht, ist eine doppelte Ein-
willigung (des Betroffenen und dessen Erziehungsberechtigte) erforderlich. Die Einwilli-
gung muss dariiber hinaus den datenschutzrechtlichen Anforderungen geniigen. Sie
muss informiert, freiwillig und vor allen Dingen fiir ein konkretes Anliegen erteilt werden.

(11
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Eine generelle Einwilligung etwa fiir die Anfertigung und Veroffentlichung von Fotos
wahrend der gesamten Aufenthaltsdauer in einer Schule oder Kindertageseinrichtung
ist ausgeschlossen. Mehr Informationen zu diesem Thema finden sich unter dem oben
angegebenen Link.

Viele der Anfragen — etwa die Notwendigkeit der Einwilligung, die Veroffentlichung von
personenbezogenen Daten aus Anlass kirchlicher Ereignisse oder das Speichern von
E-Mail-Kontakten betreffend — konnten aufgrund begrenzter Kapazitdten nicht bzw. nicht
zligig und abschlieRend bearbeitet werden. Durch die sukzessive Bestellung betrieblicher
Datenschutzbheauftragter wird den kirchlichen Einrichtungen die notige Unterstiitzung
bereitgestellt, um die Verarbeitung personenbezogener Daten unter ihrer Verantwortung
datenschutzkonform zu gestalten.

4.3 Meldungen von Datenschutzverletzungen

Im Berichtszeitraum sind insgesamt 45 Meldungen lber Datenschutzverletzungen im
Datenschutzzentrum Frankfurt/M. eingegangen. Ursachen der Verletzungen waren unter
anderem die Verteilung von E-Mails ohne BCC-Funktion, Diebstdahle von Servern, PCs,
Notebooks, Mobiltelefonen, Kameras und SD-Karten, Verlust von USB-Sticks, Arbeits-
taschen, Gehaltsabrechnungen, Personalunterlagen und der Faxversand an falsche Emp-
fanger. Einige Verletzungen hingen mit der Verarbeitung von Patientendaten zusammen,
wie etwa deren fehlerhafte Zuordnung und datenschutzwidrige Verarbeitung.

Besonders hervorzuheben sind die Meldungen von Hackerangriffen auf IT-Systeme in
Schulen und Kindertagesstatten. Dabei handelte es sich um Schadsoftware, sogenann-
te Trojaner. Zahlreiche personenbezogene Daten von Schiilern, Eltern und Mitarbeitern
waren davon betroffen. Das Datenschutzzentrum Frankfurt/M. hat die Meldungen um-
fassend bearbeitet und Verantwortliche dabei unterstiitzt, Betroffene gemaf} § 34 KDG
iber die Verletzungen zu benachrichtigen. Verantwortliche wurden dazu aufgefordert,
iber Details der Vorfalle zu informieren, insbesondere zu den Fragen, welche Datenka-
tegorien betroffen waren, welche Auswirkungen es fiir die Betroffenen gab und ob eine
Risikobewertung stattgefunden hat. Das Datenschutzzentrum Frankfurt/M. hat die Ver-
antwortlichen ferner dabei unterstiitzt, ihre technischen und organisatorischen Maf3nah-
men zu Uberpriifen und diese auf dem Stand der Technik geméaf § 26 KDG zu halten.
IT-Dienstleister haben Viren entfernt und den Schutz vor ihnen aktiviert. Betriebssysteme
wurden auf aktuellere Versionen umgestellt und Mitarbeiter informiert und sensibilisiert.
Organisatorische Maf’nahmen wurden ebenfalls getroffen, um etwa die raumliche
Zutrittskontrolle zu sichern. IT-Firmen wurden dazu aufgefordert, Stellung zu den Vorfallen
zunehmen und ihre technischen und organisatorischen Mafinahmen nachzuweisen und
gegebenenfalls ausreichender zu beschreiben und zu verbessern.
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4.4 Beschwerden iiber Datenschutzverletzungen

Im Berichtszeitraum sind insgesamt 20 Beschwerden {iber Datenschutzverletzungen im
Datenschutzzentrum Frankfurt/M. eingegangen. Inhalte der Beschwerden waren unter
anderem nach Ansicht der Beschwerdefiihrer datenschutzwidrige Weitergaben
personenbezogener Daten, Verstofie gegen die Schweigepflicht, mangelnde Transparenz
im Umgang mit E-Mails und der elektronischen Datenverarbeitung, unrechtmafige Ver-
offentlichung von personenbezogenen Daten auf 6ffentlich zuganglichen Sozialplattfor-
men, rechtswidrige Speicherung und Aufzeichnung von Tonaufnahmen, Verstof3e gegen
die Meldepflicht des Verantwortlichen, unrechtmafiige Versendung von E-Mails, Versto-
e gegen das Auskunftsrecht, unzureichende Zugriffstrennung von Arzten auf Patienten-
daten, unrechtmafiige Weitergabe von personenbezogenen Daten fiir Werbezwecke,
rechtswidrige Versendung von E-Mails mit offener Verteilerliste, Verstéf3e gegen das Pa-
tientenrecht auf Akteneinsicht, unrechtmagige Durchfiihrung und Verteilung von Patien-
tenlisten mit einhergehendem Versto gegen die Informationspflicht des Verantwortli-
chen, Verstof3 gegen den Grundsatz der Erforderlichkeit bei der Aufforderung zur Vorlage
eines Fiihrungszeugnisses durch den Arbeitgeber.

Das Datenschutzzentrum Frankfurt/M. hat sich mit den eingegangenen Beschwerden
befasst und diese gemaf} § 44 Abs. 3 lit. e und § 48 Abs. 2 KDG bearbeitet. Hierbei ist
die Datenschutzaufsicht dazu verpflichtet, sich mit Beschwerden einer betroffenen Per-
son zu befassen, den Gegenstand der Beschwerde in angemessenem Umfang zu unter-
suchen und den Beschwerdefiihrer in angemessener Frist iiber den Fortgang und das
Ergebnis der Untersuchung zu unterrichten. Verantwortliche wurden zum Teil mehrmals
dazu aufgefordert, Stellung zu den Sachverhalten zu nehmen, bei Bedarf eine Stellung-
nahme des betrieblichen Datenschutzbeauftragten einzuholen und die Datenschutzauf-
sicht entsprechend zu informieren.

Einige Angelegenheiten aus der Vergangenheit landeten beim Datenschutzzentrum Frank-
furt/M. und konnten ausschlie3lich im Licht der vor dem KDG geltenden KDO bearbeitet
werden. Da unter der KDO kein Beschwerderecht fiir Betroffene unter Einhaltung eines
entsprechenden Verfahrens vorgesehen war, ist die Aufsicht gemaR § 19 KDO tatig ge-
worden. Ein Beschwerdeverfahren wurde vom Petenten nach der Entscheidung durch
die Datenschutzaufsicht vor das Interdiozesane Datenschutzgericht getragen und die
Uberpriifung dort beantragt.
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4.5 Bisherige Statistik des Datenschutzzentrums Frankfurt/M.

Statistik des Datenschutzzentrums Frankfurt/M.
im Berichtszeitraum: 01.01.2018 — 31.12.2018

o
2 45
o
“ 35
30 27
20
26 18
14
9 10
10 6
o
Aktiv Bearbeitet Gesamt
Anfragen Beschwerden Meldungen liber Datenschutzverletzungen

5.1 Vernetzung mit kirchlichen Stellen

§ 46 KDG regelt die Zusammenarbeit zwischen den Datenschutzaufsichten. Demgemaf
soll die Datenschutzaufsicht auf eine Zusammenarbeit mit den anderen Datenschutzauf-
sichten sowie den staatlichen und den sonstigen kirchlichen Aufsichtsbehorden hin-
wirken, um zu einer maéglichst einheitlichen Anwendung der Datenschutzbestimmungen
beizutragen.

Die fiinf Diozesandanteschutzbeauftragten haben sich zur Konferenz der DDSB zusam-
mengeschlossen und treffen sich in der Regel mehrmals im Jahr im Rahmen von Sitzun-
gen. Dort werden aktuelle Themen besprochen sowie gemeinsame Empfehlungen zur
Verbesserung und Harmonisierung der Datenschutzpraxis in den kirchlichen Stellen er-
arbeitet. Im Berichtszeitraum fanden vier regelmafige Sitzungen der Konferenz der DDSB
statt, zweimal in Wiirzburg, jeweils eine in Dortmund und eine in Bremen, sowie eine
auflerordentliche Sitzung im August in Hannover.



5 Die Datenschutzaufsicht und ihre Vernetzungen

Dariiber hinaus finden regelmafiige Abstimmungen mit dem Datenschutzbeauftragten
der Evangelischen Kirche in Deutschland (BfD EKD) statt. Die 6kumenische Zusammen-
arbeit zwischen den kirchlichen Datenschutzaufsichten wird durch diese erfolgreichen
Erfahrungsaustausche ermdéglicht. Im April 2018 veranstalteten die katholischen und
evangelischen Datenschutzaufsichten einen 6kumenischen Datenschutztag in Erfurt.

Die Evangelische Kirche verfiigt iiber eine Dienststelle — ,,Beauftragter fiir den Datenschutz
EKD“ — mit Hauptsitz in Hannover und vier weitere Auf3enstellen. Letztere sind regional
verteilt und haben ihre Sitze in Hannover (Datenschutzregion Nord), Berlin
(Datenschutzregion Ost), Ulm (Datenschutzregion Siid) und Dortmund (Datenschutz-
region Mitte-Nordwest). Derzeitiger Beauftragter fiir Datenschutz der EKD ist Michael
Jacob.

5.2 Vernetzung mit staatlichen Stellen

Das Bundesdatenschutzgesetz verpflichtet die Aufsichtsbehdrden des Bundes und der
Lander zusammenzuarbeiten. Gemaf § 18 Abs. 1 Satz 4 BDSG-neu sind die spezifischen
Datenschutzaufsichten wie zum Beispiel die kirchlichen Aufsichten in die Zusammen-
arbeit einzubinden, sofern diese von der Angelegenheit betroffen sind.

Im Berichtszeitraum wurde Kontakt zu den Datenschutzbeauftragten der Bundeslander
Rheinland-Pfalz, Baden-Wiirttemberg, Hessen und Saarland aufgenommen durch
personliche Gesprache bei den jeweiligen Landesdatenschutzbeauftragten in Mainz,
Stuttgart, Wiesbaden und Saarbriicken. Im Oktober 2018 konnte eine Teilnahme an einer
Vortrags- und Diskussionsveranstaltung zum Thema ,,Die kooperative Verwirklichung
des Datenschutzes“ von Prof. Dr. Dieter Kugelmann in Frankfurt am Main ermoglicht
werden.
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Ein aufregendes Jahr liegt hinter dem Katholischen Datenschutzzentrum Frankfurt/M. —
und ein spannendes vor ihm. Die rechtlichen und organisatorischen Grundsteine wurden
gelegt. Die Bemiihungen, die Datenschutzaufsichtsbehdrde als Korperschaft des 6ffent-
lichen Rechts zu errichten, laufen im Hintergrund mit Hochdruck weiter.

Im kommenden Jahr kann der Fokus zunehmend auf die operative Tatigkeit gelegt werden.
Weiterhin Beratung und Hilfestellung fiir Verantwortliche und betriebliche Datenschiitzer
auf ,neuem* rechtlichen Terrain. Und mehr Uberpriifungen, ob die datenschutzrechtlichen
Regeln durch die kirchlichen Einrichtungen auch eingehalten werden, um beim Daten-
schutz an verschiedenen Stellen nachzuhelfen. Geplant sind weiterhin verschiedene
Informationsveranstaltungen fiir die betrieblichen Datenschutzbeauftragten in den
Bischoflichen Ordinariaten und kirchlichen Einrichtungen.

Die Durchfiihrungsverordnung zum Kirchlichen Datenschutzgesetz — KDG-DVO — klopft
ebenfalls bereits an die Tiir. Sie legt den Schwerpunkt vor allem auf die technischen und
organisatorischen Mafsnahmen zum Schutz personenbezogener Daten und deren regel-
méRige Uberpriifung. AuBerdem teilt sie personenbezogene Daten in verschiedene Da-
tenschutzklassen mit entsprechenden Schutzniveaus ein.

Das Katholische Datenschutzzentrum Frankfurt/M. steht allen kirchlichen Stellen in den
sieben mittel- und stiddeutschen (Erz-)Bistlimern als Ansprechpartner im Datenschutz
zur Verfligung. Um seinen vielfaltigen Aufgaben nachzukommen, wird daher weiterhin
kraftig am Ausbau der gemeinsamen Datenschutzstelle gearbeitet.






Katholisches Datenschutzzentrum
Frankfurt/M.
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