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Aufbau macht Fortschritte

Ein Tisch, ein Stuhl, eine Diézesandatenschutzbeauftragte, diese im ersten Bericht des
Katholischen Datenschutzzentrums Frankfurt/M. fiir das Jahr 2018 beschriebene Situa-
tion hat sich im Jahr 2019 grundlegend gedndert.

Im Jahr 2019 konnten die ersten eigenen Mitarbeiter fiir das Kath. Datenschutzzentrum
Frankfurt/M. gewonnen werden und ihre Arbeit aufnehmen. Dies fiihrte dazu, dass die
zahlreichen Anfragen, Beschwerden, eingegangenen Meldungen von Datenschutz-
verletzungen in einer deutlich verbesserten Zeit beantwortet werden konnten. Die ein-
geleitete Verdanderung der internen IT-Strukturen fiihrte zu einer auch technischen Selbst-
standigkeit, die weitere Moglichkeiten erdffnete. Die Gesprdache zur Griindung des
Kath. Datenschutzzentrums Frankfurt/M. als Kérperschaft des 6ffentlichen Rechts nah-
men Fahrt auf, sodass auch die organisatorische Unabhéangigkeit naher riickte.

Mit der am 1. Mdrz 2019 in allen im Zustdndigkeitsbereich belegenen (Erz-)Bistimern in
Kraft getretenen Durchfiihrungsverordnung zum Gesetz iiber den Kirchlichen Datenschutz
wurde insbesondere der Bereich der technischen und organisatorischen MaRnahmen
weiter gestarkt.

Im Jahr 2019 war zu konstatieren, dass die kirchliche Datenschutzgerichtsbarkeit ihre

Arbeit aufgenommen hatte und offensichtlich von den betroffenen Personen auch in
Anspruch genommen wurde.

-~ / L Ty
I ,-"II : 3 . Fi
Lol floforal 7

Ursula Becker-Rathmair

Diozesandatenschutzbeauftragte und Leiterin des
Kath. Datenschutzzentrums Frankfurt/M.

Vorwort
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1 Aus der Datenschutzaufsicht

Der Aufbau des Kath. Datenschutzzentrums Frankfurt/M., zustandig fiir die (Erz-)Didze-
sen Freiburg, Fulda, Limburg, Mainz, Rottenburg-Stuttgart, Speyer und Trier, geht weiter
mit groflen Schritten voran. Im Berichtsjahr 2019 konnten zwei weitere Juristen an Bord
begriit werden, zudem begann gleich Anfang des Jahres eine erfahrene Fachkraft das
Sekretariat zu organisieren, um die Diozesandatenschutzbeauftragte und Leiterin der
gemeinsamen Datenschutzstelle Frau Becker-Rathmair tatkraftig zu unterstiitzen. Mit
dem zusatzlichen Beistand konnten nunmehr auch die ersten Priifungen durchgefiihrt
werden. AuBerdem wurden die Bemiihungen intensiviert, das Datenschutzzentrum
als Kdrperschaft des o6ffentlichen Rechts (Kd6R) zu errichten, um es mit einer eigenen
offentlich-rechtlichen Rechtspersdnlichkeit auszustatten und die Unabhdngigkeit des
Datenschutzzentrums sicherzustellen.

2 Entwicklung des Datenschutzes
2.1 Datenschutzbewusstsein hat sich erh6ht

Die Europdische Datenschutzgrundverordnung hat sich trotz aller Bedenken und Befiirch-
tungen zu Beginn ihres Wirkens etabliert. Die Abkiirzung ,,DSGVO“ ist zu einem gangigen
Kiirzel geworden und das nicht nurin Datenschutzkreisen. Sie hat dem neuen Datenschutz
ihren Stempel aufgedriickt. Die Belastungen durch die EU-Verordnung hielten sich dann
doch in Grenzen und sie hat in kurzer Zeit viel fiir den praktischen Datenschutz getan. Die
datenschutzrechtlichen Belange sind deutlich in den Fokus der Offentlichkeit geriickt.
Die Sensibilisierung fiir den Schutz der eigenen Daten hat an Fahrt aufgenommen. Die
vor allem von der Wirtschaft befiirchtete Abmahn- und Buf’geldwelle ist dagegen weit-
gehend ausgeblieben.

2.2 Erste Anderungen am neuen Datenschutz

Die DSGVO ldsst den EU-Mitgliedsstaaten durch Offnungsklauseln Spielraume fiir natio-
nale Datenschutzvorschriften. Davon hat die Bundesrepublik Deutschland unteranderem
durch die Verabschiedung eines neuen Bundesdatenschutzgesetzes (BDSG) Gebrauch
gemacht. Dieses ist zeitgleich mit der DSGVO in Kraft getreten. Erste Anderungen am
BDSG gab es im Berichtszeitraum ebenfalls schon.
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So wurde das Quorum des § 38 Abs. 1 BDSG fiir die Pflicht zur Benennung eines betrieb-
lichen Datenschutzbeauftragten von bislang 10 auf 20 Personen heraufgesetzt:

§ 38 Abs. 1 Satz 1 BDSG:

»Ergdnzend zu Artikel 37 Absatz 1 Buchstabe b und c der Verordnung (EU) 2016/679
benennen der Verantwortliche und der Auftragsverarbeiter eine Datenschutz-
beauftragte oder einen Datenschutzbeauftragten, soweit sie in der Regel mindestens
20 Personen standig mit der automatisierten Verarbeitung personenbezogener Daten
beschaftigen.

Die Erh6hung der Benennungsgrenze war nicht unumstritten. Sie sollte kleineren Betrie-
ben entgegenkommen. Ob diese Anderung allerdings das Handling fiir den Verantwort-
lichen wirklich leichter macht, wenn er sich ohne die Unterstiitzung eines betrieblichen
Datenschiitzers um die komplexen Belange des Datenschutzes kiimmern muss, darf
bezweifelt werden.

Eine weitere Anderung betrifft § 26 BDSG. Die Einwilligung von Beschiftigten in die
Verarbeitung ihrer personenbezogenen Daten kann nunmehr schriftlich oder elektronisch
erfolgen:

§ 26 Abs. 2 Satz 3 BDSG:
,Die Einwilligung hat schriftlich oder elektronisch zu erfolgen, soweit nicht wegen
besonderer Umstdande eine andere Form angemessen ist.“

Nach bisherigem Recht war fiir die Einwilligung die Schriftform notig. Mitarbeitende
kénnen mit der Neuregelung jetzt also auch eine Einwilligung per E-Mail erkladren.

2.3 E-Privacy-Verordnung riickt in weite Ferne

Eigentlich sollte die E-Privacy-Verordnung mit der DSGVO in Kraft treten, die Regelungen
zur elektronischen Kommunikation konkretisieren und die Privatsphare von Internet-Usern
starken. Doch aus dem EU-Gesetzgebungsvorhaben wird es wohl auf absehbare Zeit
nichts. Zu weit scheinen die widerstreitenden Interessen dabei auseinander zu liegen.
Die Mitgliedsstaaten stemmten sich unter anderem gegen die geplante Regelung zum
Tracking auf Internetseiten {iber Cookies und das Erstellen von Nutzerprofilen durch
website-libergreifende Datensammlungen. Ende 2019 sollte ein ganz neuer Anlauf ge-
nommen werden. Dass die neuen Entwiirfe der EU ebenso datenschutzfreundlich aus-
fallen, darf bezweifelt werden. Vor allem die Digitalwirtschaft sieht durch die geplanten
Regelungen in der E-Privacy-Verordnung ihre bestehenden Geschaftsmodelle in Gefahr.
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2.4 KDG-DVO in Kraft

Die Durchfiihrungsverordnung zum Gesetz iber den Kirchlichen Datenschutz (KDG-DVO)
ist zum 1. Madrz 2019 in Kraft getreten. Die neue Regelung wurde durch die Vollversamm-
lung des Verbandes der Diozesen Deutschlands (VDD) am 19. November 2018 beschlos-
sen. Sie ersetzt die bis dahin fortgeltende KDO-DVO.

In der neuen Regelung wurden insbesondere Anpassungen im Hinblick auf die Ausge-
staltung der technischen und organisatorischen MaBnahmen gemaB § 26 KDG vorge-
nommen. Die Formulierung der SicherheitsmaBnahmen zur Verarbeitung von Meldedaten
in kirchlichen Rechenzentren sowie zu Schutzbedarf- und Risikoanalysen orientiert sich
explizit an den Vorgaben des IT-Grundschutzkatalogs des Bundesamts fiir Sicherheit in
der Informationstechnik (BSI) und den Schutzstandards der ISO 27001.

Die Klassifizierung personenbezogener Daten in drei Datenschutzklassen, die fiir diese
Regulierungsinstanzen als Standard gilt, wurde zum Beispielin den §§ 11, 12 und 13 KDG-
DVO iibernommen. Nach § 10 Abs. 1 KDG-DVO dient die Einordnung personenbezogener
Daten in eine Datenschutzklasse der Feststellung des erforderlichen Schutzniveaus. Die
Anforderungen zum Schutz personenbezogener Daten der Datenschutzklasse Il (etwa
Daten iiber Mietverhéltnisse, Geschéftsbeziehungen sowie Geburts- und Jubildumsdaten)
wurden in der Durchfiihrungsverordnung zum KDG erhdht. Gemaf3 § 12 Abs. 2 lit. e KDG-
DVO hat die Ubermittlung dieser Daten auferhalb eines geschlossenen und gesicherten
Netzwerks grundsatzlich verschliisselt zu erfolgen.

2.5 Wichtige Gerichtsentscheidungen
2.5.1 Setzen von Cookies erfordert aktive Einwilligung des Users

Der Europdische Gerichtshof (EuGH) hat am 1. Oktober 2019 (Az.: C-673/17) entschieden,
dass die fiir die Speicherung und den Abruf von Cookies auf dem Gerat des Besuchers
einer Website erforderliche Einwilligung durch ein voreingestelltes Ankreuzkastchen, das
der Nutzer zur Verweigerung seiner Einwilligung abwahlen muss, nicht wirksam erteilt
wird.

In dem Rechtsstreit hatte sich der deutsche Bundesverband der Verbraucherverbdnde
vor den deutschen Gerichten dagegen gewendet, dass die deutsche Planet49 GmbH bei
Online-Gewinnspielen zu Werbezwecken ein Ankreuzkadstchen mit einem voreingestell-
ten Hakchen verwendet, mit dem Internetnutzer, die an einem solchen Gewinnspiel teil-
nehmen mochten, ihre Einwilligung in das Speichern von Cookies erkldren. Die Cookies
dienten zur Sammlung von Informationen zu Werbezwecken fiir Produkte der Partner der
Planet49 GmbH. Dem Urteil des Gerichtshofs lag ein Ersuchen des Bundesgerichtshofs
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(BGH) um die Auslegung des Unionsrechts {iber den Schutz der Privatsphare in der elek-
tronischen Kommunikation zugrunde (Az.: | ZR 7/16).

Der europdische Richterspruch stellt aus Datenschutzsicht vor allem klar, dass Userin das
Setzen von nicht notwendigen Cookies — und das sind die allermeisten — aktiv einwilligen
missen. Ein voreingestelltes Ankreuzkastchen geniigt hierfiir nicht.

2.5.2  Mitverantwortung fiir Datenweitergabe durch ,,Like-Button*

Ebenfalls im Jahr 2019 hat der EuGH (iber die datenschutzrechtliche Verantwortung bei
Social Plugins entschieden. Konkret ging es um den ,,Gefallt mir“-Button von Facebook,
den der Websitebetreiber ,,FashionID“ auf seiner Seite eingebunden hat und tiber den
personenbezogene Daten der Besucher ohne deren Einwilligung und ohne Information
an Facebook Ireland tibermittelt wurden (Az.: C-40/17).

In diesem Fall hat der Gerichtshof geurteilt, dass der Betreiber einer Website, in der dieser
Facebook-Button enthalten ist, fiir das Erheben und das Ubermitteln der personenbezo-
genen Daten der Besucher seiner Website gemeinsam mit Facebook verantwortlich sein
kann. Denn es kann nach Uberzeugung des EuGH davon ausgegangen werden, dass der
Shopbetreiber und Facebook Ireland gemeinsam iiber die Zwecke und Mittel entscheiden.
Der Betreiber soll aber grundsatzlich nicht fiir die spatere Verarbeitung dieser Daten allein
durch Facebook verantwortlich sein.

Vorsicht ist also beim Einbinden von Inhalten Dritter auf Internetseiten geboten.
2.5.3 Datenschutz bei der Arbeitszeiterfassung

Nach einer weiteren wichtigen Entscheidung des EuGH vom 14. Mai 2019 (Az.: C-55/18)
miissen die Mitgliedsstaaten die Arbeitgeber verpflichten, ein System einzurichten, mit
dem die tagliche Arbeitszeit der Beschaftigten gemessen werden kann. Da es sich dabei
um personenbezogene Daten handelt, ist bei der Einfiihrung von Zeiterfassungssystemen
besonders auf den Datenschutz zu achten.

2.5.4 Facebook Fanpages besser abschalten

Das Bundesverwaltungsgericht (BVerwG) hat am 11. September 2019 (Az.: 6 C 15.18)
entschieden, dass der Betreiber eines im sozialen Netzwerk Facebook unterhaltenen
Unternehmensauftritts (Fanpage) verpflichtet werden kann, seine Fanpage abzuschalten,
falls die von Facebook zur Verfiigung gestellte digitale Infrastruktur schwerwiegende
datenschutzrechtliche Mangel aufweist. Gegenstand des Revisionsverfahrens war eine
Anordnung der schleswig-holsteinischen Datenschutzaufsicht, mit der die Klagerin, eine
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in Kiel ansdssige Bildungseinrichtung, unter der Geltung der Datenschutzrichtlinie (Richt-
linie 95/46/EG) verpflichtet worden war, die von ihr bei Facebook betriebene Fanpage
zu deaktivieren. Zuvor hatte der EuGH auf Vorlage des BVerwG (Az.: 1 C 28.14) mit Urteil
vom 5. Juni 2018 (Az.: C-210/16) entschieden, dass der Betreiber einer Fanpage fiir die
durch Facebook erfolgende Datenverarbeitung mitverantwortlich ist.

Denn, so der EuGH, er ermdglicht durch den Betrieb der Fanpage
Facebook den Zugriff auf die Daten der Fanpage-Besucher.

datenschutzbeauftragten spricht
erneut die Empfehlung aus, auf das Bereits nach dem Urteil des EuGH hat die Konferenz der Dioze-

Betreiben einer Facebook-Fanpage sandatenschutzbeauftragten kirchlichen Einrichtungen empfoh-
zu verzichten, da eine datenschutz- len, auf das Betreiben einer Facebook-Fanpage zu verzichten,
rechtliche Haftung des Betreibers da eine datenschutzrechtliche Haftung des Betreibers einer Fan-

einer Fanpage nicht wirksam aus-
geschlossen werden kann. €€

page nicht wirksam ausgeschlossen werden kann. Der Beschluss
vom 10. Oktober 2018 ist auf der Homepage des Datenschutz-
zentrums veroéffentlicht und lautet:

»Die Konferenz der Diozesandatenschutzbeauftragten spricht erneut die Empfehlung aus,
auf das Betreiben einer Facebook-Fanpage zu verzichten, da eine datenschutzrechtliche
Haftung des Betreibers einer Fanpage nicht wirksam ausgeschlossen werden kann.“

2.5.5. Strenge Anforderungen bei Videoiiberwachung

Das hochste deutsche Verwaltungsgericht hat sich 2019 auch eingehend mit der Video-
tiberwachung beschéftigt (Az.: 6 C 2.18). In dem zugrunde liegenden Fall hatte eine
Zahndrztin in ihrer Praxis eine Videokamera oberhalb des Empfangstresens angebracht,
weil dieser nicht besetzt war und die Raumlichkeiten durch die Eingangstiir ungehindert
betreten werden konnten. Das BVerwG verneinte eine datenschutzrechtliche Erforder-
lichkeit.

Dem Urteil lag zwar noch die alte Gesetzeslage zugrunde. Die Richter trafen aber auch
Aussagen zur Zuldssigkeit der Videoiiberwachung unter der seit 25. Mai 2018 geltenden
DSGVO. Danach ist die Zulassigkeit von Videoiliberwachungen zu privaten Zwecken nun-
mehr nach einer Interessenabwagung gemaf’ Art. 6 Abs. 1 lit. f DSGVO zu beurteilen. Priva-
ten Stellen stiinde von vornherein keine Befugnis zur Verarbeitung personenbezogener
Daten auf Grundlage von Art. 6 Abs. 1 lit. e DSGVO zu, soweit diesen keine Wahrnehmung
hoheitlicher Aufgaben zukomme.
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2.6 Erste Entscheidungen des Interdiozesanen Datenschutzgerichts

2.6.1 Weitergabe von Daten an das Jugendamt

In seinem ersten Fall hatte sich das Interdi6zesane Datenschutzgericht (IDSG) mit
der Frage der Weitergabe von personenbezogenen Daten an Sozialeinrichtungen bei
einer vermuteten Kindeswohlgefdahrdung zu befassen (Beschluss vom 15. Mai 2019,
Az.: IDSG 01/2018).

In einem katholischen Kindergarten stellten die Erzieherinnen wiederholt bei einem Kind
Auffalligkeiten fest. Sie informierten dariiber das zustdndige Jugendamt, das jedoch bei
einem Hausbesuch keine Gefdhrdung des Kindeswohls feststellen konnte. Die Eltern
riigten daraufhin die unbefugte Offenbarung von Sozialdaten. Die Datenschutzaufsicht
verneinte das Vorliegen einer Datenschutzverletzung durch den Kindergarten. Die hier-
gegen gerichtete Klage blieb letztlich ohne Erfolg. Das IDSG sah vorliegend die Information
des Jugendamts als gerechtfertigt an.

2.6.2 Weitergabe von Daten an die Staatsanwaltschaft

In einem zweiten Fall vor dem IDSG ging es um die Weitergabe von Opferdaten in Féllen
des sexuellen Missbrauchs an die Staatsanwaltschaft (Beschluss vom 23. Oktober 2019,
Az.: IDSG 03/2018). Die Parteien stritten unter anderem tiber die datenschutzrechtliche
Zuldssigkeit der Weiterleitung eines Schreibens des spateren Kldagers an die Staats-
anwaltschaft. Darin hat er den Namen eines Priesters genannt, den er des sexuellen
Missbrauchs bezichtigte. Er habe jedoch nicht sein Einverstdndnis in die Weitergabe
seines Falles an die Staatsanwaltschaft erteilt. Das Datenschutzgericht sah das Weiter-
geben dieser Informationen wie schon die zustandige Datenschutzaufsichtsbehdérde
zuvor als rechtméaBig an. Gegen den Beschluss des IDSG wurde Rechtsmittel eingelegt
(Az.: DSG-DBK 01/2019).

Das IDSG verdffentlicht ausgewahlte Entscheidungen auf seiner Homepage.
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3 Schwerpunkte der Tatigkeiten im Berichtszeitraum
3.1 Meldungen von Datenschutzverletzungen nehmen Fahrt auf

Im Berichtszeitraum wurden insgesamt 167 Datenschutzverletzungen gemeldet. Die
Meldungen kamen {iberwiegend aus den (Erz-)Bistiimern Trier, Limburg und Freiburg. Die
Datenschutzverletzungen betrafen vor allem die Bereiche Krankenhaus, Kindergarten und
Einrichtungen der Caritas. Den gemeldeten Datenschutzverletzungen lagen wieder zahl-
reiche versendete E-Mails ohne BCC-Funktion, verirrte Arztbriefe und gestohlene Gerate
wie beispielsweise Notebooks zugrunde. Neben diesen ,,Klassikern® gingen mehrere
Meldungen zu Hackerangriffen und zu Verschliisselungstrojanern ein, die ihr Unwesen
auf Computern trieben. Bei anderen Meldungen konnte man sich des Eindrucks nicht
erwehren, dass der Datenschutz als willkommener Anlass genommen wurde, es aber
bei genauerer Betrachtung eigentlich um Diffamierungen, verletzte Eitelkeiten oder etwa
schlicht um Rachegeliiste ging.

Datenschutzeingaben
im Jahr 2019 insgesamt Statistik des Kath. Datenschutzzentrums Frankfurt/M.

und in diesem Zeitraum im Berichtszeitraum 1.1.2019 - 31.12.2019

abgeschlossene Anfragen,

Beschwerden und Meldun- 180

gen iiber Datenschutz- 167
verletzungen

150

120

101

90

60

36
28*
30 e
18

Abgeschlossen Gesamt

Anfragen
Beschwerden
Meldungen {iber Datenschutzverletzungen

* Keine genaueren Angaben moglich, weil nicht jede Anfrage ein eigenes Aktenzeichen bekommen hat.
Vielen Anfragenden wurde direkt am Telefon oder umgehend per E-Mail geholfen.
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3.1.1  Kindertagesstdtten

Beliebt bei Langfingern sind Kindertagesstadtten — vor allem an Wochenenden. Neben
zerstorten Fenstern und Tiiren ist dabei der Verlust von Hardware und der sich darauf
befindlichen Daten besonders argerlich. Zum Beuteschema gehdrten insbesondere
héherpreisige Gerdte wie zum Beispiel Laptops, PCs, Diensthandys, Digitalkameras und
externe Festplatten. USB-Sticks werden dagegen mittlerweile oft am Tatort zuriickgelas-
sen. Hieraus ldsst sich womadglich ein allgemeiner Trend im Nutzerverhalten weg von
betagteren Speichermedien feststellen.

Erschreckend fiir das Kath. Datenschutzzentrum Frankfurt/M. war, wie mangelhaft ge-
schiitzt die teils sensiblen Daten auf den Gerdten gespeichert sind — und welche Daten
sich ab und an darauf befunden haben.

Ein drastischer Fall zeigte sich im Zuge des Diebstahls einer Spiegelreflexkamera in einem
katholischen Kindergarten. In dem Fotoapparat befand sich noch die Speicherkarte mit
zahlreichen Fotos der Kindergartenkinder — darunter auch einige Aufnahmen, auf denen
diese im Rahmen eines Rollenspiels unbekleidet fotografiert wurden. Zweifelsohne ein
gravierender Datenschutzverstof3, der weitreichende Konsequenzen — unter anderem die
Einschaltung der Praventionsbeauftragten, die Anordnung, keine Fotos von unbekleide-
ten Kindern egal aus welchen Griinden mehr anzufertigen und die Mitarbeiter nochmals
eingehend im Datenschutz zu schulen — nach sich gezogen hat.

Die exemplarisch aufgefiihrten Datenschutzverletzungen zeigen, dass nach wie vor noch
viel Aufklarungsarbeit notig ist. Das Kath. Datenschutzzentrum Frankfurt/M. weist in
diesen Féllen regelmafig darauf hin, dass sich auf der Hardware moglichst keine per-
sonenbezogenen Daten befinden sollten und es sich speziell bei Kameras empfiehlt,
den Speicherchip nach der Nutzung herauszunehmen und anderweitig zu lagern. Mit
diesen einfachen Mitteln ware bei Einbruchsdiebstdahlen zumindest nur der Verlust der
Geréate zu beklagen.

3.1.2 Pflegeeinrichtungen

Dass bei Einbriichen eigentlich unscheinbare Gegenstdande durchaus das Interesse von
Kriminellen wecken kénnen, wenn diese nur ansprechend dargeboten werden, zeigt ein
Vorfall in einer Pflegeeinrichtung. Dort befand sich ein Schliisselbord mit Wohnungs-
schliisseln und die dazugehorige Liste mit Adressen von ,,Essen auf Rddern“-Kunden
gleich in der Nahe auf einem Schreibtisch. Die Kunden bekamen daraufhin bald Besuch
und mussten Abschied von Schmuck und Bargeld nehmen. Eine Verkniipfung von Daten
mit bosen Folgen. Hier waren grof3ere vom Kath. Datenschutzzentrum Frankfurt/M. ange-
ordnete Nachbesserungen bei den technischen und organisatorischen Mafnahmen nétig.

13
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3.1.3 Bildungsbereich

Auch um Leben und Tod kann es bei einer unbedarften Weitergabe von Adressdaten ab
und an gehen. Das zeigte ein weiterer Fall aus dem Berichtsjahr 2019. Eine Frau meldete
sich bei einem Seminar an mit dem ausdriicklichen Hinweis, dass ihre Adresse nicht
weitergegeben werden darf. Diese ist aus Sicherheitsgriinden gesperrt. Aufgrund von
Morddrohungen ihres Ex-Mannes musste sie bereits auf Anraten der Polizei den Wohnort
wechseln.

Nichtsdestotrotz versandte der Seminaranbieter an samtliche Teilnehmer eine Adress-
liste aller Teilnehmer zwecks Bildung von Fahrgemeinschaften. Ein an sich sinnvoller
Gedanke. Nicht jedoch in diesem Fall, bei dem der Seminarort ausgerechnet auch noch
in der Ndhe des Wohnorts des Ex-Mannes lag. Hier war schnelles Handeln gefragt. Die
Kursteilnehmer wurden mit ,aktualisierten* andersfarbigen Teilnehmerlisten versorgt
mit der Bitte, diese zum Seminar mitzubringen und die alten Listen zu vernichten. Zu
Kursbeginn wurde dann kontrolliert, ob nicht jemand moglicherweise eine alte Liste vor
sich liegen hatte. Im Anschluss an die Meldung dieser Datenschutzverletzung begannen
umfangreiche Arbeiten, um den Seminaranbieter datenschutzgerecht aufzustellen.

3.2 Beschwerdemdoglichkeiten iiber Datenschutzverstéfie werden genutzt

Insgesamt 36 Beschwerden sind im Berichtszeitraum iiber tatsachliche oder vorgebliche
Datenschutzverletzungen im Kath. Datenschutzzentrum Frankfurt/M. eingegangen — eine
deutliche Zunahme gegeniiber 2018.

3.2.1 Fundraisingmafinahmen

Einige Beschwerden richteten sich gegen die Verwendung von Meldedaten zur Durch-
fihrung von Spendenaktionen kirchlicher Einrichtungen. Hier gestaltete sich das Finden
von Rechtsgrundlagen fiir FundraisingmafRnahmen bisweilen fiir die betrieblichen Daten-
schutzbeauftragten vor Ort beschwerlich.

3.2.2 Krankenpost

Weitere Beschwerden betrafen Datenpannen im Krankenhausbereich. Die Petenten teil-
ten beispielsweise mit, dass sie Rechnungen von anderen Patienten oder falsche Ent-
lassbriefe {ibersandt bekamen. Ein Krankenhaus formatierte seine Schreiben so, dass
bei einem Verrutschen des Schreibens der Betreff im Sichtfenster des Umschlags zu
sehen war (,,2. Mahnung®). Hier konnte durch eine IT-seitige Anderung der Formatvor-
lage schnell Abhilfe geschaffen werden. Generell ist der Krankenhausbereich, in dem
viele besondere Kategorien personenbezogener Daten gemaf3 § 4 Zi. 2 KDG verarbeitet
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werden, ein sehr beratungsintensiver Bereich. Betrachtet

man sich die zahlreichen Meldungen und Beschwerden ’, Insgesamt 36 Beschwerden sind

zu Datenschutzverletzungen in Hospitélern genauer, ldsst im Berichtszeitraum iiber Datenschutz-
sich erkennen, dass die ganz iiberwiegende Zahl an Daten- verletzungen im Kath. Datenschutz-
pannen im Trubel des Alltagsgeschifts geschehen. Hieran zentrum Frankfurt/M. eingegangen -
zeigt sich die Wichtigkeit regelmafiiger Schulungen der eine deutliche Zunahme gegeniiber

Mitarbeiter durch die betrieblichen Datenschiitzer, um 2018. “

die Belegschaften immer wieder fiir den Datenschutz zu
sensibilisieren.

3.2.3 Seniorenresidenz

Eine weitere Beschwerde, die ebenfalls zu einer Beanstandung fiihrte, lag folgender
Sachverhalt zugrunde. Der Bewohner eines Pflegeheims tétigte seine Bankgeschafte auf
einem Rechner in der Bibliothek, der zur Nutzung durch die Bewohner bereitstand. Auf
diesem PC sollte kein Ausdrucken moglich sein. Dennoch kamen auf einem Drucker in
derVerwaltung der Einrichtung gleich mehrfach Unterlagen zu den durchgefiihrten Bank-
vorgdngen heraus. Die Ursache fiir dieses Phanomen an dem Bibliothekscomputer blieb
letztlich unklar. Der Beschwerde wurde abgeholfen und der Verantwortliche aufgefordert,
entsprechende technische und organisatorische Mafsnahmen zu treffen, um solche
unerwiinschten Ausdrucke kiinftig zu unterbinden.

3.3 Anfragen weiter auf hohem Niveau

Das Kath. Datenschutzzentrum Frankfurt/M. erreichten auch wieder zahlreiche Anfra-
gen — (iberwiegend von betrieblichen Datenschutzbeauftragten — in schriftlicher, elektro-
nischer und telefonischer Form zu ganz unterschiedlichen Themen. Diese beschéaftigten
sich beispielsweise mit Fragen zum Datenaustausch im Konzern, zum Abschluss von
Auftragsverarbeitungsvertragen, zum Umfang von Auskunftsanspriichen oder zur Zu-
standigkeit. Da vielen Anfragen direkt am Telefon oder umgehend per E-Mail abgehol-
fen werden konnte, bekam nicht jede Anfrage ein eigenes Aktenzeichen. Daher liegen
hierzu im Gegensatz zu Datenschutzverletzungen und Beschwerden keine genaueren
Zahlen vor.

3.3.1  Okumenischer Energieversorger

Es war unter anderem die Frage zu kldaren, welchem Datenschutzrecht — weltlich oder
kirchlich und wenn kirchlich, evangelisch oder katholisch — eine lokale Energieversor-
gungsgesellschaft unterfallt, die paritdtisch von der katholischen und der evangelischen
Kirche getragen wird. Letztlich kam das Kath. Datenschutzzentrum Frankfurt/M. nach
umfangreichen Recherchearbeiten zu dem Ergebnis, dass die Gesellschaft dem welt-
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lichen Recht zuzuordnen ist, mit der Folge, dass die DSGVO und nicht das KDG oder
das DSGE-KD zur Anwendung kommt. Ausschlaggebend war, dass der Energieversorger
zwar im weiteren Sinne kirchlich ist, jedoch keine kirchliche Einrichtung im Sinne des
§ 3 Abs. 1 KDG darstellt. Hierzu miisste sie vielmehr der kirchlichen Aufsicht unterlie-
gen, was vorliegend nicht gegeben war. Die Frage, ob evangelisches oder katholisches
Datenschutzrecht anwendbar und damit, welche Datenschutzaufsicht bei strikt paritdtisch
verteilten Gesellschaftsanteilen zustandig ist, stellte sich am Ende dann nicht mehr.

3.3.2 Weltliche und kirchliche Jugendhilfeeinrichtungen

Das ortliche Jugendamt einer Stadt wollte eine Befragung der Mandanten von Jugend-
hilfeeinrichtungen durchfiihren. Diese Einrichtungen befinden sich in stadtischer als
auch in evangelischer und katholischer Tragerschaft. Ein Datenschutzkonzept wurde zu
dem Vorhaben ausgearbeitet, das auf der DSGVO beruhte. Die Nachfrage, an welche
Datenschutzaufsicht sich Betroffene in den jeweiligen Einrichtungen bei Datenschutz-
fragen konkret wenden kdonnen, l6ste rege Betriebsamkeit aus.

3.4 Gerichtsverfahren

Erste Klagen vor dem Interdi6zesanen Datenschutzgericht lieRen im Berichtszeitraum
ebenfalls nicht lange auf sich warten. Eine Klage gegen eine Entscheidung des Kath.
Datenschutzzentrums Frankfurt/M. schaffte es 2019 bereits in die zweite Instanz.

3.4.1 Klage wegen angeblicher Untitigkeit

In einem Fall (Az.: IDSG 04/2019) wurde das Kath. Datenschutzzentrum Frankfurt/M.
wegen Untatigkeit verklagt. Dem Ganzen zugrunde lag eine Beschwerde {iber versendete
WeihnachtsgriiRe eines Caritasverbands verbunden mit einer Einladung an sogenannte
Wunschgrof3eltern und Familien mit offenem E-Mail-Verteiler — statt iber die BCC-Funk-
tion. Das Datenschutzzentrum sah vorliegend jedoch keine weitergehende Datenschutz-
verletzung als das bereits gegeniiber dem Verantwortlichen beschiedene nicht daten-
schutzkonforme Versenden der besagten E-Mail. Eine Entscheidung des Interdizesanen
Datenschutzgerichts wird fiir 2020 erwartet.

3.4.2 Vorwurf der Untdtigkeit in zweiter Instanz

Eine weitere Klage wegen angeblicher Untdtigkeit des Kath. Datenschutzzentrums
Frankfurt/M. ist mittlerweile in zweiter Instanz beim Datenschutzgericht der Deutschen
Bischofskonferenz anhangig (Az.: DSG-DBK 01/2019). Die Richter des Interdizesanen
Datenschutzgerichts konnten in erster Instanz keine Untétigkeit seitens der Datenschutz-
aufsicht erkennen. Der Kldager machte im vorliegenden Fall gegeniiber einem im Zustan-
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digkeitsbereich des Datenschutzzentrums Frankfurt/M. liegenden Bistum unter anderem
geltend, Opfer sexuellen Missbrauchs durch einen Priester geworden zu sein. Er habe
aber Stillschweigen liber den Missbrauchsvorwurf vereinbart. Doch entgegen dieser
Absprache habe das Bistum seine Akte an die Staatsanwaltschaft weitergegeben. Uber
die Entscheidung — die erste iberhaupt — der zweiten Instanz wird gegebenenfalls im
Tatigkeitsbericht fiir das Jahr 2020 zu lesen sein.

3.5 Umfangreiche Websitepriifungen begonnen

Das Kath. Datenschutzzentrum Frankfurt/M. hat im Berichtszeitraum in gr63erem Um-
fang begonnen, die Websites von kirchlichen Einrichtungen in seinem Zustandigkeits-
bereich auf Datenschutzkonformitdt zu priifen. SchlieBlich ist die Website einer kirch-
lichen Einrichtung so etwas wie eine Visitenkarte, die von den Nutzern oft auch als
Erstkontakt in Anspruch genommen wird. Umso wichtiger ist es, dass sich die User sicher
sein kdnnen, dass auch beim elektronischen Kontakt mit ihren personenbezogenen
Daten ein datenschutzsicherer und -gerechter Umgang seitens der Betreiber einer Web-
site gewdhrleistet wird.

Begonnen wurde mit den Websites der sieben (Erz-)Di6zesen im Zustdndigkeitsbereich
des Kath. Datenschutzzentrums Frankfurt/M.

Im Mittelpunkt der Priifung standen die Datenschutzerkla-

99 Von den gepriiften Websites
katholischer Einrichtungen blieb
keine ohne Beanstandung. €6

rungen und Impressen der Internetauftritte. Dariiber hinaus
wurden die SSL-Verschliisselung der Website, der Server-
Standort und die rechtméafige Verwendung von Cookie-
Bannern gepriift.

Im Rahmen der Priifungen wurde unter anderem geschaut, ob die Betreiber ihren Infor-
mationspflichten gemaf dem KDG nachkommen und ob die Datenschutzerklarung auch
die technischen Gegebenheiten tatsadchlich abbildet. Hierzu waren im Vorfeld umfang-
reichere technische Priifungen nétig, um die eingesetzten Tools wie zum Beispiel Cook-
ies und Analyse-Werkzeuge oder die Einbindung von Social Media-Plattformen oder
Kartendiensten auf der Website zu identifizieren. An dieser Stelle zeigte sich schnell,
dass Softwareprogramme eingesetzt wurden, die in der Datenschutzerklarung nicht be-
schrieben wurden — aber auch umgekehrt, dass Tools aufgefiihrt wurden, obwohl diese
auf der Website gar nicht verwendet wurden. Von den gepriiften Websites katholischer
Einrichtungen blieb keine ohne Beanstandung. Die Betreiber wurden {iber die Priifergeb-
nisse in Kenntnis gesetzt und zur Behebung der Mangel aufgefordert. Beanstandet wur-
den unter anderem Bezugnahmen auf die nicht einschldgige DSGVO, einzelne Rechts-
grundlagen der verschiedenen Datenverarbeitungen, das Setzen von Cookies ohne Ein-
willigung oder der Hinweis auf die aktivierte Anonymisierungsfunktion bei Google
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Analytics in der Datenschutzerklarung, obwohl dies im Rahmen der technischen Priifung
nicht festgestellt werden konnte.

In der Folge waren bereits kurze Zeit nach den diesseitigen Schreiben konkrete Verbes-
serungen in den Datenschutzerklarungen auch hinsichtlich Transparenz und Verstand-
lichkeit sichtbar. Technische Anpassungen wurden von den Verantwortlichen ebenfalls
in enger Zusammenarbeit mit den betrieblichen Datenschutzbeauftragten vor Ort und
der Datenschutzaufsicht vorgenommen.

Im Anschluss an die Priifungen der Internetauftritte der (Erz-)Bistiimer Freiburg, Fulda,
Limburg, Mainz, Rottenburg-Stuttgart, Speyer und Trier wurde mit den Website-Priifungen
der verschiedenen Caritasverbande und -zentren begonnen.

Weitere Priifungen sind in Planung. Angesichts der unzahligen kirchlichen Einrichtun-
gen zwischen Bodensee und Kassel konnen diese aber natiirlich nur nach und nach
erfolgen.
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4 Veranstaltungen und Offentlichkeitsarbeit

Auch im Jahr 2019 wurden wieder zahlreiche Dienstreisen unternommen, die Schulungs-
zwecken und Fortbildungsmainahmen dienten, zum Beispiel nach Stuttgart zum zweiten
Austauschforum Datenschutz des Di6zesancaritasverbandes Rottenburg-Stuttgart, zum
Treffen der Offizialate der Oberrheinischen Kirchenprovinz nach Mainz oder nach Schmer-
lenbach zur Qualifizierung von DiAG-MAV-Vorstanden. Aufierdem lud das Kath. Daten-
schutzzentrum Frankfurt/M. unter anderem die betrieblichen Datenschutzbeauftragten
der Caritasverbdnde in den mittel- und siidwestdeutschen (Erz-)Bistiimern in den Erba-
cher Hof nach Mainz ein, um aktuelle datenschutzrechtliche Themen zu erdrtern und
Fragen im Zuge von FundraisingmafRnahmen zu beantworten. Bei einem Treffen der be-
trieblichen Datenschutzbeauftragten des Erzbistums Freiburg und der Bistiimer Fulda,
Limburg, Mainz, Rottenburg-Stuttgart, Speyer und Trierim Haus am Dom in Frankfurt/M.
informierte das Datenschutzzentrum unter anderem iiber die laufenden Websitepriifun-
gen und zeigte anhand von Fallbeispielen die Anwendung der Durchfiihrungsverordnung
zum Gesetz liber den Kirchlichen Datenschutz auf.

Die Dibzesandatenschutzbeauftragte ihrerseits nahm unter anderem Anfang 2019 am
13. Europdischen Datenschutztag in Berlin teil, im Mai am Daten-Tag,,1 Jahr DSGVO* der
Stiftung Datenschutz und am Symposium ,,1Jahr KDG — Riickblick und Ausblick” in Sieg-
burg, das vom Katholischen Datenschutzzentrum, zustandig fiir die Erzdizesen Kéln
und Paderborn sowie die Di6zesen Aachen, Essen und Miinster, veranstaltet wurde.

Die Information der Offentlichkeit und der kirchlichen Stellen zum Umgang mit personen-
bezogenen Daten ist ein zentraler Bestandteil aufsichtlicher Tatigkeit. Die Aufgaben sind
in § 44 Abs. 3 KDG klar benannt. Auch um diesen nachzukommen,

Die neu gestaltete Website
enthdlt nunmehr auch die
Maoglichkeit fiir Betroffene,
Beschwerden einfach per
E-Mail zu iibermitteln.

hat sich das Kath. Datenschutzzentrum Frankfurt/M. im Internet neu
aufgestellt und seine Website https://www.kdsz-ffm.de im Jahr 2019
komplett neu gestaltet. Zahlreiche Informationen und Materialien
stehen Interessierten nunmehr dort zur Verfiigung. Diese reichen von
Gesetzestexten, Anordnungen und Verordnungen fiir die (Erz-)Bis-
tiimer, die zum Zustédndigkeitsbereich des Datenschutzzentrums -
gehoren, iiber Beschliisse der Konferenz der Diézesandatenschutz-
beauftragten und praktischen Arbeitshilfen bis hin zu aktuellen
Datenschutznachrichten im News-Ticker.

Selbstverstandlich kénnen weiterhin Datenschutzverletzungen
tiber die Homepage gemeldet und betriebliche Datenschutzbeauf-
tragte liber die bekannten Formulare benannt werden. Neu inte-
griert wurde die Moglichkeit, Beschwerden einfach per E-Mail zu

tibermitteln.

Katholisches
Datenschutrentrom
Framkfert /M.

Sy Eaim e b s -
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Gemeldete betriebliche
Datenschutzbeauftragte
aus den sieben Bistiimern
im Jahresvergleich

5 Meldungen von betrieblichen Datenschutzbeauftragten
noch schleppend

Kirchliche Stellen haben als Verantwortliche die Benennung eines betrieblichen Daten-
schutzbeauftragten geméafl § 36 Abs. 2 KDG anzuzeigen. Fiir die Meldung von Daten-
schutzbeauftragten hat das Kath. Datenschutzzentrum Frankfurt/M. ein Formular auf
seiner Homepage zur Verfiigung gestellt. Bei Betrachtung der Meldezahlen ist jedoch
auch fiir den Berichtszeitraum 2019 teilweise wieder nur eine schleppende Teilnahme
zu verzeichnen. Die Neumeldungen hielten sich stark in Grenzen.

Eine Ausnahme bildet das Bistum Trier. Dies sei an dieser Stelle ausdriicklich erwdhnt.
Aus der westlichsten Diozese im Zustdandigkeitsgebiet sind im letzten Jahr insgesamt
692 Meldungen eingegangen. Kirchliche Stellen im Erzbistum Freiburg nahmen immerhin
nach 280 im Jahr 2018 noch 112 Meldungen vor und aus dem Bistum Rottenburg-Stuttgart
wurden 19 Datenschutzbeauftragte gemeldet. Die Meldungen aus den restlichen Bistii-
mern bewegten sich im einstelligen Bereich. Hier erhofft sich das Kath. Datenschutzzen-
trum eine regere Beteiligung. Sind doch die gemeldeten betrieblichen Datenschiitzer oft
die ersten Ansprechpartner in Datenschutzangelegenheiten vor Ort und iber das elekt-
ronische Melderegister schnell herauszufinden.

Bistiimer 2018 2019
Freiburg 280 112
Fulda 9 6
Limburg 14 9
Mainz 42 3
Rottenburg-Stuttgart 21 19
Speyer 95 0
Trier 63 692

Gesamt 524 841
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6 Vernetzung mit anderen Datenschutzaufsichten

Um zu einer moglichst einheitlichen Anwendung der Datenschutzregelungen beizutragen,
sind die jeweiligen Datenschutzaufsichten nach § 46 KDG angehalten, auf eine enge
Zusammenarbeit mit anderen Datenschutzaufsichten sowie staatlichen und sonstigen
kirchlichen Aufsichtsbehdrden hinzuwirken.

So haben sich die fiinf Diozesandatenschutzbeauftragten auch im Jahr 2019 wieder
mehrfach getroffen, um iiber aktuelle Themen zu beraten und ein einheitliches Handeln
in der Datenschutzpraxis weiter voranzubringen. Diese Konferenz der Di6zesandaten-
schutzbeauftragten beschaftigte sich beispielsweise in ihren Sitzungen Ende Januar in
Frankfurt/M. und Ende Mérz in Dortmund eingehend mit den moglichen Auswirkungen
des Brexit und mit dem Thema Videoiiberwachung.

Anfang April 2019 fand ein gemeinsames Treffen in Georgsmarienhiitte mit Kollegen aus
dem evangelischen Datenschutzbereich statt. Beim Treffen der Konferenz in Freising im
Juli stand unter anderem der Entwurf zu dem geplanten Gesetz zum Schutz von Patien-
tendaten in katholischen Einrichtungen des Gesundheitswesens auf der Tagesordnung.
Weitere Treffen fanden Mitte September in Dortmund und im November in Berlin statt.
Dabei ging es auch um die Evaluierung des KDG.

Neben einem regen regelmafiigen Austausch untereinander organisierte die katholische
Datenschutzaufsicht in Dortmund einen gemeinsamen zweitdgigen Workshop ,,Daten-
schutzrechtliche Priifungen durch die kirchlichen Aufsichten“ Mitte Dezember 2019 im
Haus Marienhof in Kénigswinter. Dieses Datenschutzauditorentraining in winterlicher
Idylle bot reichlich Méglichkeiten zur Vernetzung unter den katholischen Datenschutz-
aufsichtsbehdrden.

21
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7 Beschliisse aus der Konferenz der Diozesandatenschutz-
beauftragten

Die Konferenz der Dizesandatenschutzbeauftragten erortert aktuelle Themen und
gemeinsame Anliegen aus dem Bereich des kirchlichen Datenschutzes. Sie erarbeitet
gemeinsame Empfehlungen zur einheitlichen Handhabung der gesetzlichen Vorschriften
und gibt diese in Form von Beschliissen bekannt. Auch im Jahr 2019 hat sie einige zu
wichtigen Themen gefasst. Die Beschliisse im Wortlaut:

7.1 Beschluss iiber den Umgang mit Bildern von Kindern und Jugendlichen
vom 4. April 2019

Umgang mit Bildern von Kindern und Jugendlichen

Mit Beschluss vom 4. April 2019 ist der Beschluss der Konferenz der Di6zesan-
datenschutzkonferenz vom 18. April 2018 (,,Veréffentlichung von Fotos von Kindern
und Jugendlichen unter 16 Jahren®) aufgehoben worden. Folgende Beschliisse sollen
den aufgehobenen Beschluss ersetzen:

1. Erhebung und Speicherung von Bildern

Fiir die RechtmaRigkeit der Erhebung und Speicherung von Bildern von Kindern und Jugend-
lichen ist es nicht zwingend erforderlich, dass eine Einwilligung der Sorgeberechtigten
vorliegen muss. Rechtsgrundlage fiir die Erhebung und Speicherung von Bildern kann auch
—nach erfolgter Abwédgung — das berechtigte Interesse nach § 6 Abs. 1 lit. g) KDG sein.

Grundsatzlich kann nicht ausgeschlossen werden, dass Bilder von Kindern und
Jugendlichen auch im Rahmen des berechtigten Interesses nach § 6 Abs. 1 lit. g) KDG
erhoben und gespeichert werden konnen. Das berechtigte Interesse nach § 6 Abs. 1
lit. ) KDG erfordert in jedem Fall eine Interessenabwégung zwischen dem berechtig-
ten Interesse des Verantwortlichen oder eines Dritten an der Erhebung und Speicherung
der Bilder und dem Interesse bzw. den Grundrechten und Grundfreiheiten der betrof-
fenen Personen. Sofern das Interesse des Verantwortlichen oder des Dritten an der
Erhebung und Speicherung der Bilder iberwiegt, ist die Datenverarbeitung auch zu-
lassig. Die Interessenabwagung ist vor der Erhebung und Speicherung von Bildern
durchzufiihren und unterliegt der vollstandigen aufsichtsbehordlichen Kontrolle. Da
es sich um Bilder von Kindern und Jugendlichen handelt, sind deren Interessen be-
sonderes zu werten und zu beriicksichtigen. Relevant konnen hierinsbesondere Merk-
male wie z.B. das Alter des betroffenen Kindes, der Zweck der Verarbeitung oder die
Gruppengrofle, aber auch die Eingriffsintensitdt sowie die Wahrscheinlichkeit des
Eintritts eines Schadens sein. Die durch den Verantwortlichen durchgefiihrte Interes-
senabwagung unter besonderer Beriicksichtigung der Interessen der Minderjahrigen
ist auf Anforderung der Datenschutzaufsichtsbehdrde nachzuweisen. >
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2. Verarbeitung durch Ubermittlung/Verbreitung

Fiir den Fall, dass die Bilder durch eine Ubermittlung/Verbreitung verarbeitet werden
sollen, ist es in der Regel erforderlich, dass die Sorgeberechtigten einwilligen. Aus-
nahmen kdnnen sich dann ergeben, wenn ein berechtigtes Interesse nach § 6 Abs. 1
lit. g) KDG vorliegt. Im Rahmen der durchzufiihrenden Interessenabwagung kbnnen
die Grundsatze des § 23 Gesetz betreffend das Urheberrecht an Werken der bildenden
Kiinste und der Photographie herangezogen werden.

a) Einwilligung

Die Verarbeitung durch Ubermittlung/Verbreitung von personenbezogenen Daten
(hier konkret die Bilder von Kindern und Jugendlichen) ist in der Regel nur mit einer
Einwilligung der Sorgeberechtigten zuldssig. Die Verarbeitung durch Ubermittlung/
Verbreitung umfasst jeden Vorgang, durch den andere Personen, Stellen, Behérden
oder Einrichtungen Kenntnis von den personenbezogenen Daten erlangen oder
erlangen konnen. Konkret bedeutet dies, dass jede Herausgabe von personen-
bezogenen Daten aus der jeweiligen Einrichtung an bspw. Eltern, Presse, Internet-
seite, 0.4. eine Verarbeitung durch Ubermittlung/Verbreitung darstellt. Die Konferenz
der Dibzesandatenschutzbeauftragten der Katholischen Kirche Deutschlands sieht
es als ausreichend an, wenn die Einwilligung fiir konkret benannte Veranstaltungen
vor bzw. bei Beginn des Schul- oder Kitajahres fiir das jeweilige Jahr eingeholt wird.
Die Einwilligung kann entweder unmittelbar im Anmeldeprozess oder am ersten
Schul- oder Kita-Tag eingeholt werden. Das Erfordernis, dass das konkrete Bild im
Zeitpunkt der Unterzeichnung der Einwilligungserkldarung vorliegen soll, entfallt.

b) Berechtigtes Interesse

Ausnahmen zur Einwilligung konnen sich dann ergeben, wenn ein berechtigtes In-
teresse nach § 6 Abs. 1 lit. g) KDG vorliegt. Auch hier ist eine Interessenabwagung
zwingend erforderlich (s. Punkt 1). Insbesondere sind aufgrund der spezifischen
Gefahren einer Verarbeitung durch Ubermittlung/Verbreitung die Interessen der Kin-
der und Jugendlichen besonders zu beriicksichtigen. Je groBer der (un-)bekannte
Personenkreis ist, der von den Bildern Kenntnis nimmt oder Kenntnis nehmen kann,
desto hoher und intensiver ist der Eingriff in die Interessen oder die Grundrechte
und Grundfreiheiten der Kinder und Jugendlichen. Im Rahmen der Interessenabwa-
gung konnen die Grundsatze des § 23 Gesetz betreffend das Urheberrecht an Werken
der bildenden Kiinste und der Photographie herangezogen werden. Eine Dokumen-
tation der durchgefiihrten Interessenabwagung ist auch auf Anforderung der Daten-
schutzaufsichtsbehorde nachzuweisen.

3. Grundsatzlicher Hinweis
Sofern der jeweilige Verantwortliche beabsichtigt, die Bilder aufgrund einer Einwilli-
gung zu verarbeiten und die betroffene Person die Einwilligung nicht erklart, »
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nicht wirksam erklart oder widerrufen hat, so ist ein Riickgriff auf das berechtigte
Interesse oder eine andere Rechtsgrundlage ausgeschlossen.

4. Informations- und Transparenzpflichten

Sowohl bei der Erhebung und Speicherung als auch bei der Verarbeitung durch
Ubermittlung/Verbreitung von Bildern sind die Informationspflichten nach dem KDG
einzuhalten. Wahrend die Informationspflichten bei der Erhebung und Speicherung
sowie bei der Verarbeitung durch Ubermittlung/Verbreitung aufgrund einer Einwil-
ligung keine Besonderheiten aufweisen, sind bei der Verarbeitung durch Ubermitt-
lung/Verbreitung aufgrund des berechtigten Interesses einige Punkte zu beachten.
Wenn bei Aufziigen, bei Veranstaltungen oder dhnlichen Ereignissen eine uniiber-
schaubar grof’e Menge von Menschen fotografiert wird, ist es naheliegend, dass die
Verarbeitung der Daten derjenigen, die als ,,Beiwerk* abgelichtet werden, nicht mit
deren Kenntnis erfolgt. Die insoweit vorhandene Informationspflicht kann aber nach
§ 15 Abs. 4 KDG zuriicktreten, wenn sich die Erteilung der Information aufgrund der
uniiberschaubaren Menge der Betroffenen als unmoglich erweist oder einen unver-
haltnismafig groen Aufwand erforderlich machen wiirde. Bei der Beurteilung sind
jeweils die Umstdnde des Einzelfalls maBgeblich. Es gilt also keineswegs generell,
dass die Informationspflichten zuriicktreten. Abhangig vom tatsachlichen Bild kann
es auch beim Fotografieren von Sehenswiirdigkeiten oder Veranstaltungen mit einem
vertretbaren Aufwand mdglich sein, die Informationspflichten nach § 15 KDG bei der
Erhebung der personenbezogenen Daten zu erfiillen. Dies hat zur Folge, dass die
vorgenannte Ausnahme nicht eintreten kann. Die Informationserteilung muss auch
nicht zwangslaufig durch den Fotografen erfolgen. Bei Veranstaltungen ist es bei-
spielsweise moglich, dass der Verantwortliche die Teilnehmer tiber die Anfertigung
und die Verarbeitung durch Ubermittlung/Verbreitung von Fotografien informiert. Ist
eine solche Information aufgrund der Struktur der Veranstaltung von vorneherein
unmaoglich, spricht vieles dafiir, dass die Erfiillung der Informationspflichteneinen
unverhaltnismaRig groRen Aufwand erfordern wiirde(vgl. § 15 Abs. 4 KDG). Wenn
die Umstande des Einzelfalls so sind, dass aus den genannten Griinden eine Infor-
mationspflicht zuriicktreten kann, ist es dem Fotografen nicht zumutbar, im Nach-
hinein die von seinen Aufnahmen erfassten Personen zu identifizieren, um ihnen
die nach dem kirchlichen Datenschutzgesetz grundsatzlich zustehenden Informati-
onen zukommen zu lassen. Nach § 13 KDG ist er nicht verpflichtet, zur Einhaltung
dieses Gesetzes zusatzliche Informationen aufzubewahren, einzuholen oder zu
verarbeiten, um die betroffenen Personen zu informieren. Wird demgegeniiber
eine iiberschaubare Menge von Personen fotografiert, ist der Verantwortliche natdir-
lich verpflichtet, seinen Informationspflichten nach §§ 14-16 KDG nachzukommen.
Diese Bewertung des Umgangs insbesondere mit der Verarbeitung durch Ubermitt-
lung/Verbreitung von Fotos versteht sich als eine Erlduterung, welche ergdnzt werden
kann.
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7.2 Beschluss zur Auftragsverarbeitung mit externen Dienstleistern
vom 4. April 2019

Vertrdge zur Auftragsverarbeitung mit externen Unternehmen

Die Konferenz der Diozesandatenschutzbeauftragten weist darauf hin, dass bei Ab-
schluss von Vertrdagen kirchlicher Einrichtungen mit Stellen, die nicht dem KDG un-
terliegen, zumindest eine Bezugnahme auf das aktuelle KDG in den Vertragstext
aufgenommen werden soll.

Erlduterung zu dem Beschluss:

Soweit sich kirchliche Stellen bei der Verarbeitung personenbezogener Daten ande-
rer Stellen bedienen, haben sie — je nach Gegenstand der Vereinbarung — ihre Pflich-
ten nach dem KDG vertraglich abzusichern bzw. auch auf die andere Stelle zu {iber-
tragen. Dies wird regelmaBig durch die Bezugnahme auf das KDG im Vertrag gesche-
hen. Hat der Vertragspartner einen Vertrag, der ausreichende Regelungen zu
Datenschutz enthdlt, aber auf die entsprechenden Normen der DSGVO verweist,
sollte zumindest ein pauschaler Verweis auf das Kirchliche Datenschutzgesetz in
den Vertrag aufgenommen werden. Ist auch dieser pauschale Verweis nicht moglich,
sollte in einem Begleitschreiben zum Vertrag auf das Kirchliche Datenschutzrecht
(KDG) hingewiesen werden. Auch hier miissen aber ausreichende Regelungen zum
Datenschutz im Vertrag vorhanden sein.
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7.3 Beschluss und Muster zur Videoiiberwachung vom 4. Juli 2019

Muster zur Videoiiberwachung

Die Konferenz der Diozesandatenschutzbeauftragten hat in lhrer Sitzung am 4. Juli
2019 in Freising das beigefiigte Muster inkl. Erlduterungen beschlossen. Das Doku-
ment steht auch zum Download auf der Homepage de Datenschutzzentrums.

Beispiel fiir ein vorgelagertes
Hinweisschild nach § 15 bei
einer Videoiiberwachung
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7.4 Beschluss iiber die Moglichkeit der Einwilligung in schlechtere technische
und organisatorische Mainahmen vom 19. September 2019

Maoglichkeit der Einwilligung in schlechtere technische und organisatorische
Maf3nahmen

In der Praxis kommt es zu Féllen, in denen die betroffene Person eine Einwilligung
in Abweichungen von Aspekten der Datensicherheit erteilen soll. Beispielhaft zu
nennen ist an dieser Stelle die Einwilligung in unverschliisselte Kommunikation per
Email beim Versand von besonderen Kategorien personenbezogener Daten. Da in
diesen Féllen regelméafig die Einwilligung nach § 6 Absatz 1 lit b) bzw. § 11 Absatz
2 lit a) KDG nicht als eigentliche Rechtsgrundlage fiir die Verarbeitung dienen soll,
sondern hier fiir eine an sich schon gerechtfertigte Verarbeitung eine negative Ab-
weichung von technischen SchutzmaBnahmen zum Datenschutz legitimiert werden
soll, kann die Einwilligung diese Abweichung des durch § 26 KDG gesetzlich gefor-
derten Schutzstandards nicht erreichen.

Die Konferenz der Diozesandatenschutzbeauftragten hat daher folgenden Beschluss
gefasst: Die Konferenz der Diozesandatenschutzbeauftragten beschlieft fiir sich
folgende Auslegung des KDG in dieser Frage:

1. Diein § 26 KDG normierte Verpflichtung des Verantwortlichen, geeignete techni-
sche und organisatorische Manahmen zur Gewdhrleistung eines angemessenen
Schutzniveaus zu treffen, ist zwingender Natur und steht mithin nicht zur Disposi-
tion der an der Datenverarbeitung Beteiligten.

2. Insbesondere darf eine Einwilligung im Sinne des § 6 Absatz 1 lit. b) bzw. § 11
Absatz 2 lit. a) KDG nicht verlangt werden, um nicht ausreichend geeignete techni-
sche und organisatorische Manahmen durch den Betroffenen zu legitimieren.

Die aufgefiihrten Beschliisse der Konferenz der Di6zesandatenschutzbeauftragten aus
dem Jahr 2019 stehen zum Herunterladen und weiteren Gebrauch auf der Website des
Kath. Datenschutzzentrums Frankfurt/M. zur Verfligung:

https://www.kath-datenschutzzentrum-ffm.de/beschluesse-der-konferenz/
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8 Arbeitshilfe zum Einsatz von Office 365

Im Berichtszeitraum hat das Kath. Datenschutzzentrum Frankfurt/M. in Zusammen-
arbeit mit den Kollegen in Dortmund eine Arbeitshilfe erstellt, um bei der datenschutz-
rechtlichen Bewertung eines Einsatzes von Office 365 auf der Plattform der Microsoft
Cloud zu unterstiitzen. Die Arbeitshilfe ,,Datenschutzrechtliche Bewertung eines Ein-
satzes von Office365 auf der Plattform der Microsoft Cloud” aus dem Februar 2019 im
Wortlaut:

Datenschutzrechtliche Bewertung eines Einsatzes von Office 365 auf der Plattform
der Microsoft Cloud

Vorbemerkung:

Das Katholische Datenschutzzentrum Frankfurt/M. (KDSZ-FFM) hat sich bereits von
Juli 2017 bis Februar 2018 mit der Frage befasst, ob die als ,,Microsoft Cloud Deutschland“
beworbene Cloud-Losung der Microsoft Deutschland, die zusammen mit der T-Systems
als Datentreuhdnder und vollig getrennt vom restlichen globalen Microsoft-Netz erbracht
wurde unter Datenschutzaspekten zuldssig betrieben werden kann. Eine europdische
oder weltweite Cloud-Losung des Unternehmens wurde damals nicht betrachtet und
nicht bewertet. Inzwischen hat Microsoft am 31.08.2018 das Angebot der,,Deutschland
Cloud” zum Jahresende 2018 — zumindest fiir Neukunden — abgekiindigt. Stattdessen
sollen die deutschen Rechenzentren in Berlin und Frankfurt als neue ,,Rechenzentrums-
region Deutschland® in das globale Microsoft-Netz integriert werden. Die Moderation
durch einen Daten-Treuhdnder wird komplett entfallen. Microsoft sichert die umfassen-
de Befolgung der DSGVO zu, macht aber tiber die konkrete Umsetzung keine weiteren
Angaben.

Wenige Monate zuvor wurde mit Unterzeichnung am 28. Marz
2018 der US-amerikanische ,,CLOUD-Act“ (Clarifying Lawful Over-
seas Use of Data-Act) verabschiedet. Dieses Gesetz verpflichtet

auf Anforderung Beweismaterial US-Unternehmen, amerikanischen Sicherheitsbehérden Zugriff
von europdischen Servern zur auch auf Nutzerdaten zu ermdglichen, die auBerhalb der
Verfiigung zu stellen. “ USA gespeichert sind. Hintergrund der umstrittenen Gesetzge-

bung in den USA war ein jahrelanger Streit iber den Zugriff auf

Daten, die US-Firmen auf Servern im Ausland gespeichert haben.
Der US-Supreme Court sollte eigentlich in diesem Jahr ein Urteil fallen, ob Microsoft
E-Mails von einem in Irland stehenden Server herausgeben muss. Doch nach der Ver-
abschiedung des CLOUD-Acts erkldrte das oberste US-Gericht den Fall fiir erledigt.
Damit ist Microsoft definitiv dazu verpflichtet, US-Behdrden auf Anforderung Beweis-
material von europdischen Servern zur Verfiigung zu stellen. Damit werden normalerweise



8 Arbeitshilfe zum Einsatz von Office 365

bliche Verfahren in internationalen Rechtsstreitigkeiten und Strafverfolgungen, namlich
die Anwendung von Rechtshilfeabkommen (Mutual Legal Assistance Treaty) unter Be-
teiligung der heimischen Behorden, umgangen. Dies ware ein buf’geldbewehrter Ver-
sto gegen Artikel 48 DSGVO.

Durch die neuen Rahmenbedingungen wird die datenschutzrechtliche Betrachtung
von Office 365-Projekten nicht einfacher. Auf den ersten Blick sind die Datenschutzrisiken
in Office 365-Projekten durch den Verzicht auf den Treuhdnder, die Integration der Micro-
soft-Rechenzentren in das globale Netzwerk sowie die drohende Anwendung des CLOUD-
Acts deutlich grofier geworden. Jeder Verantwortliche, der Microsoft mit der Auftragsver-
arbeitung seiner Daten z.B. im Rahmen einer Office 365-Anwendung beauftragt, muss
sich dieser Risiken bewusst sein und entsprechende MaSnahmen treffen.

Durch den Auftraggeber zu beachtende / zu regelnde Aspekte:

Bei Office 365 von Microsoft handelt es sich um einen Cloud-Dienst, konkret in Form
eines SaaS (Soft-ware-as-a-Service). Zwischen dem Kunden und Microsoft ist daher
regelmaig ein Auftragsverarbeitungsvertrag gem. § 29 KDG bzw. Art. 28 DSGVO ab-
zuschlieBen. Microsoft hat sich nach den Regeln des ,,EU/U.S.PrivacyShields* selbst
auditiert und in die Privacy-Shield-Liste eintragen lassen. Damit ist die erste Hiirde, nach
der eine Auftragsverarbeitung im auereuropdischen Ausland nur nach Nachweis eines
angemessenen Datenschutzniveaus erlaubt ist, zundachst genommen, zumindest so
lange, wie das Konstrukt des Privacy-Shield-Abkommens von der europdischen Daten-
schutzrechtsprechung akzeptiert wird.

Unseres Wissens stellt Microsoft einen Vertragsentwurf zu Verfligung und wird i.d.R. im
Vertrag zusichern, die Bestimmungen der europdischen Datenschutznormen einzuhalten.
Es sind jedoch Zweifel erlaubt, was eine solche Zusicherung wert ist, wenn Microsoft
gemafl des CLOUD-Acts gezwungen werden kann, entgegen den Bestimmungen des
Auftragsverarbeitungsvertrages, Daten gegeniiber Dritten (den US-Behdrden) offenzu-
legen.

Demnach bestehen zwei hauptsdchliche Risiken, deren Eintritt zum Entfall der Rechts-
grundlage einer Auftragsverarbeitung durch Microsoft fiihren:

die eventuell gerichtlich festgestellte Unwirksamkeit des Privacy-Shield-Abkommens
die Erzwingung einer Offenlegung von Daten aufgrund des CLOUD-Acts durch US-
amerikanische Behorden.

Dazu kommen die iiblichen Risiken, die immer mit der Auswahl und Beauftragung eines
externen Dienstleisters verbunden sind: ungeplanter, plétzlicher Ausfall des Dienstleis-
ters durch Insolvenz oder mangelndes Interesse des Dienstleisters an der Weiterfiihrung
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der Geschéaftsbeziehung, ungeplante Erh6hung der Kosten durch Ausnutzen einer Mono-
polstellung, Abfluss von unternehmenskritischem Know-how.

DerVerantwortliche ist nach § 26 KDG verpflichtet, technische und organisatorische Maf-
nahmen zu treffen, die die Sicherheit der Datenverarbeitung gewahrleisten. Zu den
Schutzzielen gehdren u. a. die Vertraulichkeit und die Verfiigbarkeit der Daten. Identifi-
zierte Risiken sind zu beriicksichtigen und zusammen mit der Wirksamkeit der getroffe-
nen MaBnahmen kontinuierlich zu beobachten.

Exit-Strategie:

Aufgrund der hohen Wahrscheinlichkeit des Eintritts eines der o. a. Risiken ist aus Sicht
des KDSZ-FFM, fiir den Fall der erzwungenen Vertragsbeendigung eine realistische
Exit-Strategie vorzuhalten, die es erlaubt, die an Microsoft ausgelagerten Dienste inner-
halb der meistens go-tdgigen Kiindigungsfrist ins eigene Haus oder zu anderen, daten-
schutzkonform arbeitenden Dienstleistern zu tibertragen.

Eine Exit-Strategie umfasst mindestens die folgenden Elemente:

Auswahl eines Ersatz-Dienstleisters (ggf. Insourcing), der ggf. vertraglich zu einer
Stand-By-Bereitschaft im erforderlichen Umfang verpflichtet wird

Erstellung von Beschaffungsplédnen fiir alle notwendigen Beschaffungen, die mit
einem Dienstleisterwechsel oder einem Insourcing verbunden sind, einschlieBlich
evtl. InfrastrukturmaRnahmen

Hochrechnung von Laufzeiten fiir die Riickiibertragung der Daten auf Basis der aktu-
ellen und der prognostizierten Datenmengen

Uberpriifung der Machbarkeit und der Laufzeit einer Datenriickiibertragung anhand
von Stichproben

Vorbereitung von Benutzeranleitungen fiir die Datenriickiibertragung sowie geander-
ten Prozessbeschreibungen fiir den Betrieb nach der Umstellung

Die Exit-Strategie ist wahrend der gesamten Laufzeit der Dienstleistung aktuell zu halten,
an organisatorische und technische Anderungen anzupassen und ihre Wirksamkeit zu
uberpriifen (z. B. die Zeit, die fiir eine Riickladung grofRer Mengen von Daten (Postfdcher)
aus der Microsoft-Cloud bendotigt wird oder auch die Lieferzeit fiir evtl. neu zu beschaf-
fende Hardware im eigenen Haus).

Customer Lockbox:

Um Transparenz iiber die Zugriffe auf personenbezogene Daten sicherzustellen, die
im Wartungsfall von Beschaftigten von Microsoft und der von diesem Unternehmen
eingesetzten Unterauftragnehmer vorgenommen werden, die in einem Drittland aufer-
halb der EU ansdssig sind, fiir das kein Angemessenheitsbeschluss der Europdischen
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Kommission i.S. v. § 40 KDG vorliegt, und Zugriffsbhegehren bei besonderen Risikokon-
stellationen ablehnen zu kénnen, ist die Funktion ,,Customer Lockbox“ zu aktivieren.
Hiervon kann nur dann abgesehen werden, wenn die Datenverarbeitung keine Risiken
fiir die Rechte und Freiheiten der betroffenen Personen birgt. Der Einsatz der Funktion
bewirkt, dass zustandige Mitarbeiter des Auftragnehmers vor jedem Supportfall mit
Zugriff auf Kundendaten eine explizite Einwilligung des Auftraggebers einholen mis-
sen. Die sachkundige Beantwortung dieser Anfragen und die Erteilung der Einwilligung
sind sicherzustellen.

Berechtigungskonzept:

Die Cloud-Angebote von Microsoft bieten detaillierte Moglichkeiten, Zugriffsrechte der
Mitarbeiter der eigenen Institution zu verwalten. Die Cloud-Berechtigungen miissen im
Rollen- und Rechtekonzept der Institution festgelegt werden.

Um eventuelle unberechtigte Datenzugriffe sowohl durch Mitarbeiter des Kunden als
auch durch Supportmitarbeiter von Microsoft zumindest nachtraglich erkennen zu kén-
nen, sind die fiir die jeweiligen Produkte vorgesehenen Protokollierungsfunktionen zu
aktivieren und die Protokolle regelmafiig zumindest stichprobenartig unter Beteiligung
des behordlichen bzw. betrieblichen Datenschutzbeauftragten zu priifen.

Mehr-Faktor-Authentifizierung:

Sobald personenbezogene Daten mit den Cloud-Angeboten verarbeitet werden sollen,
ist Mehr-Faktor-Authentifizierung einzusetzen, wobei einer der Faktoren der Nachweis
des Besitzes z. B. eines Endgeradtes oder Sicherheitstokens sein muss. Der zum Nachweis
des Besitzes eingesetzte Faktor darf durch die Nutzer nicht kopiert werden kénnen. (Die
Anfertigung von Sicherheitskopien im Rahmen des Notfallmanagements ist zuldssig.)
Microsoft bietet mehrere Mehr-Faktor-Authentifizierungsverfahren an. Ein weltweit mog-
licher Zugriff der Nutzer auf personenbezogene Daten, welche allein durch ein Passwort
geschiitzt sind, ist nicht zuldssig.

Datenklassifizierung:

Sollten Daten der Kategorien gemaf § 4 Abs. 2 KDG verarbeitet werden, so sind die von
Microsoft angebotenen Verfahren zur Klassifizierung von Daten entsprechend ihres Schutz-
bedarfes zu nutzen. In Grenzen kann die Klassifizierung auch automatisiert erfolgen.

Verschliisselung der Daten:

Soweit Daten gemaf} § 4 Abs. 2 KDG nicht umfénglich, aber mehr als gelegentlich
verarbeitet werden sollen, sind weitere Schutzmafinahmen zu treffen, die gewdahrleis-
ten, dass diese Daten verschliisselt in der Cloud gespeichert werden, wobei die Hoheit
tiber die Schliissel bei dem Auftraggeber liegen muss. Aufgrund der damit einher-
gehenden hohen Risiken (vgl. § 35 Abs. 4 KDG) ist eine umfangreiche Verarbeitung von
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Daten der 0. g. Kategorien der Microsoft Cloud voraussichtlich nicht zuldssig. Als Alter-
native bietet sich dann nur der Einsatz dquivalenter Microsoft-Produkte in einer privaten
Cloud an.

Fazit

Eine datenschutzkonforme Nutzung der Microsoft-Cloud-Angebote ist nach Auffassung
des KDSZ-FFM aktuell zwar méglich, die Verantwortlichen tragen jedoch ein hohes Risiko,
dass die Konformitdt zu KDG und DSGVO kurzfristig entfallen kann. Das wiederum fiihrt
dazu, dass der Verantwortliche jederzeit bereit und in der Lage sein muss, die Dienst-
leistung schnellstmoéglich zu beenden und seinen Rechenbetrieb trotzdem fortzufiihren.

Das Risiko besteht zwar grundsatzlich bei jeder Auftragsverarbeitung, ist aberim Fall von
Office 365 besonders hoch einzustufen, da der Geschaftsbetrieb i. d. R. ohne Office-An-
wendungen kaum fortgesetzt werden kann und der Standort des Dienstleisters in den
USA ein besonders hohes Risiko der Nichtvereinbarkeit mit Datenschutzregeln mit sich
bringt.

Der Mehraufwand einer deshalb unverzichtbaren Exit-Strategie muss von Anfang an in
die Projekte und den laufenden Aufwand eingerechnet werden.

Weitere MaBnahmen zur Erhohung der Datensicherheit und des Datenschutzes, beson-
ders im Zusammenhang mit der Bearbeitung von Servicefdllen (Tickets), sind dringend
empfohlen.
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Das Kirchliche Datenschutzgesetz hat seinen Platz im Gefiige des Datenschutzes selbst-
bewusst neben der Europdischen Datenschutzgrundverordnung eingenommen. Es zeigt
sich bereits — trotz seines erst kurzen Bestehens —, dass es das Grundrecht jedes Ein-
zelnen auf informationelle Selbstbestimmung tatkraftig unterstiitzt und voranbringt.
Konkrete Hilfestellung leistet dabei die zugehorige Durchfiihrungsverordnung zum KDG,
die im Marz 2019 in Kraft getreten ist.

Die gestiegene Bedeutung des Datenschutzes ist auch in den (Erz-)Bischoflichen Ordi-
nariaten und kirchlichen Einrichtungen deutlich zu spiiren. Das Bemiihen vor Ort ist
unverkennbar. Deshalb stehen fiir das Kath. Datenschutzzentrum Frankfurt/M. Beratung
und Hilfe immer im Vordergrund. Dennoch wird es in Zukunft wohl nicht zu vermeiden
sein, dass die Datenschutzaufsicht auch Sanktionierungen von Datenschutzverstoen
bis zur Verhdangung von Bugeldern vornehmen muss.

Eine Schliisselstellung kommt den internen und externen betrieblichen Datenschutz-
beauftragten zu, die an der Schnittstelle von Praxis und Aufsicht in beide Richtungen
wichtige Arbeit leisten. Sie sind fiir die Datenschutzaufsicht ein zentraler Hebel, um den
Schutz personenbezogener Daten auch kiinftig weiter effektiv zu verbessern.

9 Ausblick
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10 Die fiinf Datenschutzaufsichten der Katholischen Kirche
in Deutschland

Der Di6zesandatenschutzbeauftragte
der (Erz-)Bistiimer Hamburg, Hildesheim,

Osnabriick und des Bischoflich
Miinsterschen Offizialats in Vechta i.O.

Unser Lieben Frauen Kirchhof 20
28195 Bremen
Di6zesandatenschutzbeauftragter:

Andreas Miindelein Didzesandatenschutzbeauftragter
der ostdeutschen Bistiimer und
Erzbistum des Katholischen Militarbischofs
Hamburg
holisch ° Im Badepark 4
LGl 'Srcl = 0 39218 Schénebeck
Datenschutzzentrum (KdoR) ° Diozesandatenschutzbeauftragter:
Brackeler Hellweg 144 Bi(sct)lll(';; r’:’LiL?;;er Matthias Ullrich
44309 Dortmund
Diozesandatenschutzbeauftragter:
Bistum °
Steffen Pau | Osnabriick Bistum Erzbistum
Y Hildesheim Berlin
Bistum e °
Minster ® Bistum
Y Magdeburg
Bistum E;zdtgrs;zr:; Bistum
Essen Gorlitz
°
a [ ] q
Bistum q [} Bistum
°
Aachen Erzllzésl,;um Bistum Dresden-Meif3en
Bistum Erfurt
Fulda
Bistum [}
Limburg ®
Datenschutzbeauftragter der
Bistum @ ; Bayerischen (Erz-)Di6zesen
Bistum Mainz WBull?ztngrg 4 ( )
® Trier [
O e Kapellenstrafie 4
Bamberg 80333 Miinchen
Bistum @ Bistum Diézesandatenschutzbeauftragter:
Speyer Regenshurg Jupp Joachimski
Kath. Datenschutzzentrum Bistum ° S
Frankfurt/M. KdoR Al Bistum
Bistum . Passau
Haus am Dom, Domplatz 3 .R‘;tttet';burrtg' o
60311 Frankfurt am Main uttea
Didzesandatenschutzbeauftragte: AEIS:&T hd .
Ursula Becker-Rathmair @ Erzbistum ssoutE )
Freiburg Erzbistum

Miinchen-Freising

Quelle: https://www.katholisches-datenschutzzentrum.de
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