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1 Vorbemerkung

Microsoft Office gehort zu den am weitesten verbreiteten Office-Suiten im geschaftlichen Umfeld.
Neben Microsoft Office zur vornehmlich lokalen Bearbeitung von Dokumenten stellt Microsoft seit
2011 auch Office 365 bereit, das die Bearbeitung von Dokumenten mit Datenhaltung auf Servern von
Microsoft erlaubt (also als sogenannten Cloud-Dienst). Im Jahr 2017 gingen die Angebote fiir
Geschaftskunden von Office 365 in die Marke Microsoft 365 Uber. SchlieBlich wurden 2020 auch die
Angebote fiir Privatkunden von Office 365 in Microsoft 365 Gbernommen. In Microsoft 365 sind
Funktionen aus den Bereichen Office-Suite, Kommunikation, Kollaboration, Groupware,
Projektsteuerung, Design u.a. enthalten und es besteht die Maoglichkeit, einen GroRteil der
Funktionen auch auf mobilen Endgeraten wie beispielsweise Smartphones und Tablets zu nutzen.
Daraus entsteht eine erhebliche Komplexitdt von Microsoft 365, die noch durch unterschiedliche
Varianten (fir den privaten Gebrauch, fir den Einsatz bei Behorden, bei Non-Profit-Organisationen
und bis hin zu diversen Enterprise-Editionen) sowie durch unterschiedliche Nutzungsmodelle
(Vorhalten der Daten ausschlieRlich durch Microsoft oder teilweise auch bei alternativen Anbietern
oder unter eigener Kontrolle) erhéht wird.

Das grolle Funktionsangebot, das zu umfangreichen Verarbeitungen personenbezogener Daten der
Nutzer und moglicherweise weiterer betroffener Personen fiihrt, und die Tatsache, dass auf bei
Microsoft vorgehaltenen Daten durch Dritte von auBerhalb des Geltungsbereichs der DSGVO
zugegriffen werden kann, erfordern nach dem ,Schrems II“-Urteil eine genaue Betrachtung der
datenschutzrechtlichen Anforderungen und nétigenfalls entsprechende Konsequenzen in Form einer
geanderten Konfiguration von Microsoft 365, einer moglichen Einschrankung der Nutzung oder der
Einstellung der Nutzung. Die datenschutzrechtlichen Eigenschaften von Microsoft 365 und weiterhin
bestehenden Hirden fir Drittlandsiibermittlungen personenbezogener Daten lassen Ublicherweise
auch ein hohes Risiko firr die Rechte und Freiheiten der betroffenen Personen gemall § 35 KDG
entstehen, sodass in diesem Fall eine Datenschutz-Folgenabschatzung (DSFA) vor dem Einsatz von
Microsoft 365 durchgefiihrt werden muss.

Diese Arbeitshilfe soll Hinweise darauf geben, wo im Zusammenhang mit Microsoft 365
datenschutzrechtliche Herausforderungen liegen. Die folgenden Punkte beziehen sich in Teilen auch
auf die Ergebnisse einer Studie des Landesbeauftragten fiir Datenschutz und Informationsfreiheit
(LfDI) Baden-Wiirttemberg zur Zulassigkeit von Microsoft 365 im Einsatz in Schulen [1] Es sind diese
im Wesentlichen:
e unklare Verarbeitungen personenbezogener Daten durch Microsoft (Welche Daten werden
verarbeitet? In welchem Umfang? Zu welchen Zwecken?)
e Verarbeitungen personenbezogener Daten durch Microsoft liber den zur Bereitstellung der
Funktionen notwendigen Umfang hinaus
e Verarbeitung personenbezogener Daten durch Microsoft und unter der Verantwortung
Microsofts, die von Auftraggebern nicht verhindert werden kénnen
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e umfangreiche Verarbeitungen personenbezogener Daten auBerhalb von Inhaltsdaten,
insbesondere durch Funktionen, die zu unzuldssiger Uberwachung und Bewertung von
Nutzern missbraucht werden koénnen, und dementsprechende Mangel in Bezug auf
Datenschutz durch Technikgestaltung (Privacy-By-Design)

e hohe Komplexitdat bei der Konfiguration und Mangel in Bezug auf datenschutzgerechte
Voreinstellungen (Privacy-By-Default)

e nicht zu vermeidende Drittlandsiibermittlungen personenbezogener Daten sowohl im Zuge
des reguldren Betriebs als auch im Rahmen von Auskiinften an US-Behorden in Bezug auf
innerhalb der EU vorgehaltene Daten

Wegen der zahlreichen datenschutzrechtlichen Bedenken empfiehlt das Kath. Datenschutzzentrum,
gestltzt durch die Ergebnisse der Studie des LfDI Baden-Wirttemberg, den Einsatz von Microsoft
365 zu vermeiden und nétigenfalls Alternativen zu prifen. Hierbei sollte zuerst geprift werden, ob
und fiir welche Funktionen Cloud-Dienste notwendig sind, da diese, insbesondere wenn sie durch
Auftragsverarbeiter betrieben werden, eine datenschutzkonforme Gestaltung erheblich erschweren
konnen. Zahlreiche Softwares stellen Alternativen fir einzelne oder mehrere Funktionen von
Microsoft 365, teilweise auch unabhangig von Cloud-Diensten, dar. Alternative Softwares werden
jedoch auch als Cloud-Lésung angeboten, teilweise mit gebiindeltem Funktionsumfang ahnlich zu
Microsoft 365. Hierbei werden Losungen empfohlen, die — durch eigenes oder externes Personal —
unter der Hoheit der Einrichtung betrieben werden. Unter den Voraussetzungen des KDG kann die
Losung jedoch auch von einem Auftragsverarbeiter betrieben werden, wobei empfohlen wird,
Anbieter aulerhalb des Europédischen Wirtschaftsraums (EWR) und dem US-CLOUD-Act
unterliegende Anbieter zu meiden, da sonst erhebliche Einschrankungen durch unvermeidbare
Drittlandslibermittlungen personenbezogener Daten zu erwarten sind. Eine
Datenschutzaufsichtsbehorde kann in letzter Konsequenz den Einsatz von Microsoft 365 untersagen,
falls datenschutzrechtliche Bestimmungen verletzt werden.

2 Einschrankung der durch Microsoft vorgehaltenen Daten

Das Prinzip von datenschutzgerechten Voreinstellungen (Privacy-By-Default, § 27 Abs.2 KDG)
verpflichtet dazu, Voreinstellungen so zu treffen, dass nur erforderliche personenbezogene Daten
verarbeitet werden. Dies ist bei Microsoft 365 durch die hohe Komplexitat der Konfiguration und den
tatsachlich von Microsoft vorgesehenen, nicht datensparsamen Voreinstellungen erschwert.
Verantwortliche missen also selbst fir eine datensparsame Konfiguration Sorge tragen. Bei den
Konfigurationsmoglichkeiten gibt es Unterschiede zwischen den verschiedenen Ausgaben von
Microsoft 365 und so kdnnen die datensparsamsten Einstellungen moglicherweise nur in Enterprise-
Ausgaben umgesetzt werden.

Eine Beschreibung einzelner Einstellungen ist innerhalb des Rahmens dieses Dokuments nicht
moglich. Fiir mehr Details siehe [6, 7, 8]. Die folgenden Hinweise beschranken sich daher auf einige
grundlegende organisatorische Aspekte:

- Grundsatzlich sollten so wenige wie moglich der (iberhaupt verfligbaren Module der
Microsoft-365-Suite erworben werden bzw. zum Einsatz kommen. Jeder Verantwortliche
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sollte vorab sorgfiltig planen, fir welche Zwecke er Microsoft-Produkte einsetzen mochte
und dann auch nur diese zur Anwendung bringen.

- Um zu verhindern, dass in Dokumenten enthaltene personenbezogene Daten grundsatzlich
auf Microsoft-Servern gespeichert werden, sollte die Synchronisation mit der Microsoft-365-
Cloud (beispielsweise OneDrive) deaktiviert und Dokumente nur Uber klassische Kanale
(auBerhalb von Microsoft 365) ausgetauscht werden. Dabei kdonnen jedoch zahlreiche
Funktionen flrr das Arbeiten im Team nicht genutzt werden.

- E-Mails sollten in einer eigenen E-Mail-Infrastruktur oder bei einem europaischen
Dienstleister verarbeitet werden.

- Es ist zu empfehlen, dass nur Desktop-Anwendungen zum Einsatz kommen und Mobile-
Anwendungen gemieden werden. So wurde beispielsweise festgestellt, dass die mobile
Outlook-Anwendung E-Mails nicht direkt beim konfigurierten E-Mail-Server empfangt und
sendet, sondern alle eingehenden und ausgehenden E-Mails (iber Microsoft-Server
umgeleitet werden.

- Es sollten nur die notwendigen Anwendungen genutzt und weitere Microsoft-365-
Anwendungen aus dem Microsoft Store gemieden werden.

- Funktionen, die Inhalte aus Dokumenten an Microsoft-Server (ibertragen, wie beispielsweise
zur maschinellen Ubersetzung, sollten deaktiviert werden.

Wie bereits in den Vorbemerkungen erwdhnt, kann der Verzicht auf einzelne Funktionen und Module
positive Auswirkungen auf die Bewertung haben. Alternativ zum Verlagern von Funktionen auf
andere Dienstleister ist die Variante der Verschliisselung von Daten, bevor diese auf die Microsoft-
Systeme gelangen, ein probates Mittel, um die Kontrolle iber die Daten weiterhin zu behalten. Diese
Konzepte missen jedoch griindlich ausgearbeitet und auf die einzelnen Funktionen abgestimmt sein.

In Microsoft 365 zu bearbeitende Dokumente kénnen vor der Ubertragung an Microsoft-Server
verschlisselt werden. Dies ist auf Clients oder auch zentral auf einem Server, der als Gateway zu
Microsoft-Servern fungiert, moglich. Hier sollte beachtet werden, dass eine solche Losung zusatzliche
Komplexitat einflihrt und hierzu meist ein Produkt eines weiteren Dienstleisters notwendig ist, das
wiederum datenschutzrechtlich gepriift werden muss.

Im Fall der Sicherung des E-Mail-Verkehrs durch eine Ende-zu-Ende-Verschliisselung kdnnen
personenbezogene Daten im Textkérper (Body) von E-Mails geschiitzt werden. Daflir miissen die
kryptographischen Schlissel im E-Mail-Client vorhanden sein und E-Mails dirfen nach der
Entschlisselung nicht unverschlisselt auf dem Server gespeichert werden. Die restlichen Daten in E-
Mails bleiben in jedem Fall ungeschiitzt. Zusatzlich ist es oft schwierig, eine Ende-zu-Ende-
Verschliisselung mit allen Kommunikationspartnern umzusetzen.

Die oben beschriebenen Losungen eignen sich allerdings nicht dazu, alle personenbezogenen Daten
im Rahmen von Microsoft 365 vor dem Zugriff Microsofts zu schiitzen. Einerseits handelt es sich auch
beim an Microsoft-Server Ubertragenen Chiffrat um (pseudonyme) personenbezogene Daten.
Andererseits kdnnen einige Daten nicht in verschliisselter Form in Microsoft 365 verarbeitet werden.
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3 Verarbeitungen personenbezogener Daten durch Microsoft

GroRe Bedenken, Microsoft 365 datenschutzkonform betreiben zu kénnen, entstanden aus der
Tatsache, dass die Software in groRem Umfang Daten verarbeitet und Art, genauer Umfang und
Zweck der Verarbeitungen von personenbezogenen Daten durch Microsoft auch gegeniber
Datenschutzaufsichtsbehdrden nicht geklart werden konnten. Dies lasst daran zweifeln, dass
Verantwortliche sich ausreichend Uber die tatsachlichen Verarbeitungen personenbezogener Daten
beim Einsatz von Microsoft 365 informieren kénnen.

Ebenso ist kritisch anzumerken, dass zusatzliche personenbezogene Daten fiir bestimmte Funktionen
verarbeitet werden, auch wenn diese vom Kunden nicht gewiinscht sind. So verarbeitet Microsoft
beispielsweise umfassende Daten Uber E-Mails, auch wenn der E-Mail-Server nicht von Microsoft
betrieben wird, sofern die entsprechende Ubermittlung an Microsoft nicht deaktiviert wird. Im Fall
der mobilen Outlook-Anwendungen kann diese Ubermittlung noch nicht einmal deaktiviert werden
und erlaubt Microsoft den Zugriff auf alle empfangenen und gesendeten E-Mails einschlieflich des
Passworts fiir das betroffene E-Mail-Konto.!

Dariiber hinaus verarbeitet Microsoft - eigenen Angaben zufolge - personenbezogene Daten zu
eigenen Zwecken unter eigener Verantwortung. Diese Verarbeitungen kénnen von Kunden nicht
verhindert werden. Ebenso wie bei Verarbeitungen durch Microsoft als Auftragsverarbeiter bleiben
Art, genauer Umfang und Zweck unklar. Zusatzlich zu dieser Intransparenz ist die daraus
resultierende unklare Abgrenzung der datenschutzrechtlichen Verantwortlichkeiten zwischen
Microsoft und dem Kunden problematisch.

4 Funktionen zur Analyse von Nutzerverhalten

Microsoft 365 fiihrt umfangreiche Verarbeitungen personenbezogener Daten auflerhalb von
Inhaltsdaten durch, insbesondere durch Funktionen, die zu unzuldssiger Uberwachung und
Bewertung von Nutzern missbraucht werden kénnen, und dementsprechende Mangel in Bezug auf
Datenschutz durch Technikgestaltung (Privacy-By-Design) aufweisen.

- Es erscheint notwendig, auf den Einsatz der von Microsoft gehosteten Office-Online-
Anwendungen und der mobilen Office-Applikationen zu verzichten, um die unerwiinschte
Datensammlung und Verarbeitung weiter einzuddmmen. Der bewusste Verzicht auf diese
zusatzlichen Funktionen und die Reduktion auf eine weitgehende Beschrdankung der
Arbeitsweise auf den traditionellen ,,MS Office“-Leistungsumfang lassen an dieser Stelle die
Suche nach Alternativen in neuem Licht erscheinen, denn der Kreis der Anbieter ist hier doch
wesentlich gréRer und eine datenschutzfreundliche Alternative einfacher zu etablieren.

1 Analyse: Verkniipfung IMAP-Konto mit Microsoft Outlook App Android /i0S: Anlage 3 der Priifung
von Microsoft Office 365 im Rahmen des Pilotprojekts des Kultusministeriums zur Nutzung von
Microsoft Office 365 an Schulen durch den LfDI Baden-Wiirttemberg; siehe
https://fragdenstaat.de/anfrage/bewertungen-und-empfehlungen-des-Ifdi-zu-office-365-an-
schulen/639491/anhang/2021-04-23 Empfehlung Anlage 03 Geschwrzt.pdf
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- Des Weiteren sollten zusatzliche Dienste wie die optionalen Connected Experiences oder der
Productivity Score komplett deaktiviert werden [4, 5].

- Durch integrierte und permanent aktive Module wie Microsoft Graph, Delve & Analytics,
werden die Grundlagen fiir eine Leistungskontrolle der Nutzer gelegt, ohne dass das in den
Nutzungsbedingungen klar, transparent und umfassend beschrieben wird. Die Daten fir
derartige Analysen werden im Hintergrund permanent erzeugt. Die arbeitsrechtlichen
Aspekte lieBen sich durch Betriebsvereinbarungen lber den Verzicht auf die Nutzung dieser
Analysedaten z.B. durch Viva Insights (friher MyAnalytics) bzw. WorkplaceAnalytics regeln.
Diese Mallnahmen entlasten aber keinen Verantwortlichen von den datenschutzrechtlichen
Herausforderungen beziiglich der potenziell unzuldssigen Datenverarbeitungen und -
Ubermittlungen in Microsoft 365.

Da es sich aber bei diesen Telemetrie- und Nutzungsdaten um Informationen dariiber handelt,
welcher Nutzer zu bestimmten Zeiten Aktionen durchgefiihrt hat (z. B. Offnen einer Mail, Speichern
eines Dokuments, Anlegen eines Outlook-Termins mit Kollegen, Identitdt des genutzten Endgerats
...), handelt es sich eindeutig um die Verarbeitung personenbezogener Daten.

5 Nutzung  eines US-amerikanischen Dienstleisters  —
Drittlandstbermittlung

Der Europaische Gerichtshof (EuGH) hat in seinem Urteil ,,Schrems II“ das Datenschutzniveau in den
USA im Detail gepriift und fiir unzureichend befunden, mit der direkten Auswirkung, dass das EU-US-
Privacy-Shield-Abkommen ungiiltig ist. Fir weitere Erlduterungen zu diesem Urteil kann auf [2, 3]
verwiesen werden.

Eine Drittlandstbermittlung in die USA kann direkt entstehen, beispielsweise indem einzelne
Funktionen von Microsoft 365 Uber Rechenzentren in den USA bereitgestellt werden, aber auch
indirekt durch Anfragen von US-Behoérden, die Microsoft aufgrund des US-CLOUD-Acts auch in Bezug
auf auBerhalb der USA vorgehaltene Daten beantworten muss. So schafft die Auswahl von
Rechenzentren innerhalb der EU keine Abhilfe gegen den Wegfall des EU-US-Privacy-Shield-
Abkommens.

Mit Bezug auf geeignete Garantien fir den Schutz personenbezogener Daten durch
rechtsverbindliche Instrumente (§ 40 Abs. 2 Nr. 1 KDG) hat der EuGH festgestellt, dass EU-
Standardvertragsklauseln (Standard Contractual Clauses, SCC) weiterhin grundsatzlich als
Rechtsgrundlage fir eine Drittlandsiibermittlung dienen kénnen. Allerdings kénnen sie dennoch
ungeniligend sein, wenn die Rechtsordnung des Drittlandes die dortigen staatlichen Stellen zu
Datenzugriffen befugt, die in der EU nicht vergleichbar zulassig sind. Am Beispiel des konkreten Falles
der Drittlandsliibermittlung in die USA hat der EuGH daher festgestellt, dass rein vertragliche
Malnahmen nicht ausreichen und dass zusatzliche technische und organisatorische MalRnahmen
notig sind. So gehen die nach dem Schrems-II-Urteil Gberarbeiteten Standardvertragsklauseln der
EU-Kommission zwar auf Kritikpunkte des EuGH ein und schlieBen zusatzliche Pflichten des
Datenimporteurs in Bezug auf Auskiinfte an Behorden ein. Doch genlgen auch
Drittlandslibermittlung in die USA auf Basis der Uberarbeiteten Standardvertragsklauseln nicht allen
Anforderungen, da sie eben rein vertragliche MaBnahmen darstellen. Zu diesem Schluss kommt auch
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der Europiische DatenschutzausschuB (EDSA)?. Technischen MaRnahmen zur Einschrdnkung von
Drittlandslbermittlungen bei Microsoft 365 sind jedoch durch die Architektur der Software Grenzen
gesetzt. Beispielsweise werden Daten zur Anmeldung in jedem Fall in den USA verarbeitet.

Hinzu kommt, dass es nunmehr am Datenexporteur liegt, die Rechtslage und die Datenschutzpraxis
im Empfangerland zu priifen und zu bewerten. Kommt man dabei zu einem negativen Ergebnis, sind
gef. zusatzliche SchutzmaBnahmen zu ergreifen oder es ist, wenn das nicht gelingt, von der
Ubermittlung Abstand zu nehmen. Ein Teil dieser MaRnahmen kénnen die in den folgenden
Abschnitten beschriebenen Einstellungen zur Reduktion der Datensammlung und zur technischen
Absicherung der eigenen Daten in Microsoft 365 sein.

Da der Betrieb von Microsoft 365 in der Regel ein dauerhaftes Unterfangen ist, stellen auch etwaige
Ausnahmen gemaR § 41 KDG keine glltige Rechtsgrundlage fiir eine Drittlandsiibermittlung dar.

Aus den oben genannten Griinden ist der datenschutzkonforme Einsatz in Bezug auf
Drittlandslibermittlungen von Microsoft 365 nicht oder nur schwer realisierbar.

6 Initiativen von Microsoft

Microsoft selbst bietet ebenfalls technische Malknahmen an, die eine Anndherung an DSGVO-
konforme Datenverarbeitung ermoglichen sollen.

- Die Vertraulichkeit erhéhen kann man durch den Einsatz sogenannter Kundenschlissel, die
an den Kunden ausgehandigt werden. Damit hat der Kunde, zumindest auf den ersten Blick,
die Hoheit, wer seine Daten sehen kann und wem der Zugriff verwehrt wird. Eigentlich die
ideale Losung. Leider besitzt Microsoft in dieser Variante zum einen den Service-Schlissel
und zum anderen kann Microsoft, als Ersteller/Herausgeber des Kundenschliissels auch
einen ,,Generalschlissel” besitzen. Und damit ist der Zugriff, insbesondere von US-Behérden,
nicht mehr zu verhindern.

- AbschlieRend soll noch auf die aktuelle Microsoft Zero Trust Strategie verwiesen werden.
Hier werden Moglichkeiten zur Verfligung gestellt, komplett mit eigenen Schlisseln zu
arbeiten und auch den Zugriff durch Microsoft selbst zu reduzieren bzw. ganzlich zu
unterbinden. In diese Strategie eingebunden sind auch Lésungen zur Klassifizierung von
Daten, Unterstlitzung bei der Umsetzung von Loschfristen und ein verbesserter Schutz der
Benutzerkonten. Doch auch hier gibt es zwei Einschrankungen. Diese Mdglichkeiten
verhindern nicht die Erhebung und Verarbeitung von Nutzerdaten bei der Anwendung der
Programme, sondern weiten diese noch aus, ohne dass transparent belegt wird, warum
Microsoft all diese Daten benétigt. Des Weiteren ist die bestmogliche Umsetzung dieser
Strategie so komplex und herausfordernd, dass sie vermutlich nur von gréReren Institutionen
und bei Fokussierung auf Microsoft Produkte Gberhaupt bewaltigt werden kann. Kleine bzw.
kleinste Verwaltungen werden in der Praxis daran nicht partizipieren.

2 Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU
level of protection of personal data | European Data Protection Board, Seite 22 Nr. 53
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7 Fazit

Die beschriebenen datenschutzrechtlichen Hirden im Zusammenhang mit Microsoft 365 machen
deutlich, dass ein datenschutzkonformer Betrieb von Microsoft 365 erwartungsgemal nur in
Ausnahmefdllen moglich ist. Eine starke Einschrankung der beinhalteten Funktionen kann
zwar auch die Verarbeitung personenbezogener Daten einschrdanken, diese jedoch nicht
vollstandig unter die Kontrolle eines Microsoft-Kunden bringen und ldasst moglicherweise
funktionale Vorteile von Microsoft 365 gegenlber alternativen Produkten verschwinden.

Eine genaue Prifung der datenschutzrechtlichen Aspekte bei einem etwaigen Einsatz von
Microsoft 365 und oftmals auch eine DSFA sind unumginglich. Kann ein
datenschutzkonformer Einsatz nicht sichergestellt werden, ist davon abzusehen bzw. ist
dieser zu beenden. Falls Microsoft 365 bereits eingesetzt wird, ist es daher empfehlenswert,
als Verantwortlicher eine Exit-Strategie fur einzelne Module aber auch fiir die gesamte
Plattform zu entwickeln und zligig umzusetzen. Fir einen Umstieg kann notigenfalls aus
zahlreichen alternativen Angeboten ausgewahlt werden.
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