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Datenschutzrechtliche Bewertung eines
Einsatzes von Office 365 auf der Plattform
der Microsoft Cloud

Vorbemerkung:

Das Katholische Datenschutzzentrum Frankfurt/M. (KDSZ-FFM) hat sich bereits von Juli 2017 bis Feb-
ruar 2018 mit der Frage befasst, ob die als ,Microsoft Cloud Deutschland” beworbene Cloud-Lésung
der Microsoft Deutschland, die zusammen mit der T-Systems als Datentreuhander und vollig getrennt
vom restlichen globalen Microsoft-Netz erbracht wurde unter Datenschutzaspekten zuldssig betrieben
werden kann. Eine europdische oder weltweite Cloud-Lésung des Unternehmens wurde damals nicht
betrachtet und nicht bewertet.

Inzwischen hat Microsoft am 31.08.2018 das Angebot der ,,Deutschland Cloud” zum Jahresende 2018
—zumindest fur Neukunden — abgekiindigt. Stattdessen sollen die deutschen Rechenzentren in Berlin
und Frankfurt als neue ,,Rechenzentrumsregion Deutschland” in das globale Microsoft-Netz integriert
werden. Die Moderation durch einen Daten-Treuhdnder wird komplett entfallen. Microsoft sichert die
umfassende Befolgung der DSGVO zu, macht aber tiber die konkrete Umsetzung keine weiteren Anga-
ben.

Wenige Monate zuvor wurde mit Unterzeichnung am 28. Marz 2018 der US-amerikanische ,,CLOUD-
Act” (Clarifying Lawful Overseas Use of Data-Act) verabschiedet. Dieses Gesetz verpflichtet US-Unter-
nehmen, amerikanischen Sicherheitsbehorden Zugriff auch auf Nutzerdaten zu ermdoglichen, die au-
Rerhalb der USA gespeichert sind. Hintergrund der umstrittenen Gesetzgebung in den USA war ein
jahrelanger Streit Gber den Zugriff auf Daten, die US-Firmen auf Servern im Ausland gespeichert haben.
Der US-Supreme Court sollte eigentlich in diesem Jahr ein Urteil fallen, ob Microsoft E-Mails von einem
in Irland stehenden Server herausgeben muss. Doch nach der Verabschiedung des CLOUD-Acts erklarte
das oberste US-Gericht den Fall fiir erledigt. Damit ist Microsoft definitiv dazu verpflichtet, US-Behor-
den auf Anforderung Beweismaterial von europaischen Servern zur Verfligung zu stellen. Damit wer-
den normalerweise (ibliche Verfahren in internationalen Rechtsstreitigkeiten und Strafverfolgungen,
namlich die Anwendung von Rechtshilfeabkommen (Mutual Legal Assistance Treaty) unter Beteiligung
der heimischen Behoérden, umgangen. Dies ware ein buRgeldbewehrter Verstoll gegen Artikel 48
DSGVO.

Durch die neuen Rahmenbedingungen wird die datenschutzrechtliche Betrachtung von Office 365-
Projekten nicht einfacher. Auf den ersten Blick sind die Datenschutzrisiken in Office 365-Projekten
durch den Verzicht auf den Treuhander, die Integration der Microsoft-Rechenzentren in das globale
Netzwerk sowie die drohende Anwendung des CLOUD-Acts deutlich groBer geworden. Jeder Verant-
wortliche, der Microsoft mit der Auftragsverarbeitung seiner Daten z.B. im Rahmen einer Office 365-
Anwendung beauftragt, muss sich dieser Risiken bewusst sein und entsprechende MaRnahmen tref-
fen.
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Durch den Auftraggeber zu beachtende / zu regelnde Aspekte:

Bei Office 365 von Microsoft handelt es sich um einen Cloud-Dienst, konkret in Form eines SaaS$ (Soft-
ware-as-a-Service). Zwischen dem Kunden und Microsoft ist daher regelmaRig ein Auftragsverarbei-
tungsvertrag gem. § 29 KDG bzw. Art. 28 DSGVO abzuschlieBen. Microsoft hat sich nach den Regeln
des ,EU/U.S.PrivacyShields” selbst auditiert und in die Privacy-Shield-Liste eintragen lassen. Damit ist
die erste Hiirde, nach der eine Auftragsverarbeitung im auflereuropaischen Ausland nur nach Nach-
weis eines angemessenen Datenschutzniveaus erlaubt ist, zunachst genommen, zumindest so lange,
wie das Konstrukt des Privacy-Shield-Abkommens von der europdischen Datenschutzrechtsprechung
akzeptiert wird.

Unseres Wissens stellt Microsoft einen Vertragsentwurf zu Verfligung und wird i.d.R. im Vertrag zusi-
chern, die Bestimmungen der europaischen Datenschutznormen einzuhalten. Es sind jedoch Zweifel
erlaubt, was eine solche Zusicherung wert ist, wenn Microsoft gemal} des CLOUD-Acts gezwungen wer-
den kann, entgegen den Bestimmungen des Auftragsverarbeitungsvertrages Daten gegeniiber Dritten
(den US-Behorden) offenzulegen.

Demnach bestehen zwei hauptsachliche Risiken, deren Eintritt zum Entfall der Rechtsgrundlage einer
Auftragsverarbeitung durch Microsoft fiihren:
- die eventuell gerichtlich festgestellte Unwirksamkeit des Privacy-Shield-Abkommens
- die Erzwingung einer Offenlegung von Daten aufgrund des CLOUD-Acts durch US-amerikani-
sche Behorden.

Dazu kommen die Ublichen Risiken, die immer mit der Auswahl und Beauftragung eines externen
Dienstleisters verbunden sind: ungeplanter, plotzlicher Ausfall des Dienstleisters durch Insolvenz oder
mangelndes Interesse des Dienstleisters an der Weiterfiihrung der Geschaftsbeziehung, ungeplante
Erhohung der Kosten durch Ausnutzen einer Monopolstellung, Abfluss von unternehmenskritischem
Know-how.

Der Verantwortliche ist nach § 26 KDG verpflichtet, technische und organisatorische MalRnahmen zu
treffen, die die Sicherheit der Datenverarbeitung gewahrleisten. Zu den Schutzzielen gehoren u.a. die
Vertraulichkeit und die Verflgbarkeit der Daten. Identifizierte Risiken sind zu bericksichtigen und zu-
sammen mit der Wirksamkeit der getroffenen Mallnahmen kontinuierlich zu beobachten.

Exit-Strategie:

Aufgrund der hohen Wahrscheinlichkeit des Eintritts eines der o.a. Risiken ist es aus Sicht des KDSZ-
FFM, fiir den Fall der erzwungenen Vertragsbeendigung eine realistische Exit-Strategie vorzuhalten,
die es erlaubt, die an Microsoft ausgelagerten Dienste innerhalb der meistens 90-tdgigen Kiindigungs-
frist ins eigene Haus oder zu anderen, datenschutzkonform arbeitenden Dienstleistern zu libertragen.

Eine Exit-Strategie umfasst mindestens die folgenden Elemente:
- Auswahl eines Ersatz-Dienstleisters (ggf. Insourcing), der ggf. vertraglich zu einer Stand-By-Be-
reitschaft im erforderlichen Umfang verpflichtet wird
- Erstellung von Beschaffungsplanen fiir alle notwendigen Beschaffungen, die mit einem Dienst-
leisterwechsel oder einem Insourcing verbunden sind, einschlieBlich evtl. Infrastrukturmal-
nahmen
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- Hochrechnung von Laufzeiten fiir die Riickiibertragung der Daten auf Basis der aktuellen und
der prognostizierten Datenmengen

- Uberpriifung der Machbarkeit und der Laufzeit einer Datenriickiibertragung anhand von Stich-
proben

- Vorbereitung von Benutzeranleitungen fiir die Datenriickiibertragung sowie gednderten Pro-
zessbeschreibungen fiir den Betrieb nach der Umstellung

Die Exit-Strategie ist wahrend der gesamten Laufzeit der Dienstleistung aktuell zu halten, an organisa-
torische und technische Anderungen anzupassen und ihre Wirksamkeit zu iberpriifen (z.B. die Zeit,
die fir eine Riickladung groRer Mengen von Daten (Postfacher) aus der Microsoft-Cloud benétigt wird
oder auch die Lieferzeit fiir evtl. neu zu beschaffende Hardware im eigenen Haus).

Customer Lockbox:

Um Transparenz Uber die Zugriffe auf personenbezogene Daten sicherzustellen, die im Wartungsfall
von Beschaftigten von Microsoft und der von diesem Unternehmen eingesetzten Unterauftragnehmer
vorgenommen werden, die in einem Drittland auBerhalb der EU ansassig sind, fir das kein Angemes-
senheitsbeschluss der Europdischen Kommission i. S. v. § 40 KDG vorliegt, und Zugriffsbegehren bei
besonderen Risikokonstellationen ablehnen zu kdnnen, ist die Funktion ,,Customer Lockbox” zu akti-
vieren. Hiervon kann nur dann abgesehen werden, wenn die Datenverarbeitung keine Risiken fiir die
Rechte und Freiheiten der betroffenen Personen birgt. Der Einsatz der Funktion bewirkt, dass zustan-
dige Mitarbeiter des Auftragnehmers vor jedem Supportfall mit Zugriff auf Kundendaten eine explizite
Einwilligung des Auftraggebers einholen miissen. Die sachkundige Beantwortung dieser Anfragen und
die Erteilung der Einwilligung sind sicherzustellen.

Berechtigungskonzept:

Die Cloud-Angebote von Microsoft bieten detaillierte Moglichkeiten, Zugriffsrechte der Mitarbeiter
der eigenen Institution zu verwalten. Die Cloud-Berechtigungen miissen im Rollen- und Rechtekonzept
der Institution festgelegt werden.

Um eventuelle unberechtigte Datenzugriffe sowohl durch Mitarbeiter des Kunden als auch durch Sup-
portmitarbeiter von Microsoft zumindest nachtraglich erkennen zu kénnen, sind die fiir die jeweiligen
Produkte vorgesehenen Protokollierungsfunktionen zu aktivieren und die Protokolle regelmafig zu-
mindest stichprobenartig unter Beteiligung des behdérdlichen bzw. betrieblichen Datenschutzbeauf-
tragten zu priifen.

Mehr-Faktor-Authentifizierung:

Sobald personenbezogene Daten mit den Cloud-Angeboten verarbeitet werden sollen, ist Mehr-Fak-
tor-Authentifizierung einzusetzen, wobei einer der Faktoren der Nachweis des Besitzes z. B. eines End-
gerates oder Sicherheitstokens sein muss. Der zum Nachweis des Besitzes eingesetzte Faktor darf
durch die Nutzer nicht kopiert werden konnen. (Die Anfertigung von Sicherheitskopien im Rahmen des
Notfallmanagements ist zuldssig.) Microsoft bietet mehrere Mehr-Faktor-Authentifizierungsverfahren
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an. Ein weltweit moglicher Zugriff der Nutzer auf personenbezogene Daten, welche allein durch ein
Passwort geschiitzt sind, ist nicht zulassig.

Datenklassifizierung:

Sollten Daten der Kategorien gemafd § 4 Abs. 2 KDG verarbeitet werden, so sind die von Microsoft
angebotenen Verfahren zur Klassifizierung von Daten entsprechend ihres Schutzbedarfes zu nutzen. In
Grenzen kann die Klassifizierung auch automatisiert erfolgen.

VerschlUsselung der Daten:

Soweit Daten gemadR § 4 Abs. 2 KDG nicht umfanglich, aber mehr als gelegentlich verarbeitet werden
sollen, sind weitere SchutzmaBnahmen zu treffen, die gewahrleisten, dass diese Daten verschliisselt in
der Cloud gespeichert werden, wobei die Hoheit iber die Schliissel bei dem Auftraggeber liegen muss.
Aufgrund der damit einhergehenden hohen Risiken (vgl. § 35 Abs.4 KDG) ist eine umfangreiche Verar-
beitung von Daten der o. g. Kategorien der Microsoft Cloud voraussichtlich nicht zuldssig. Als Alterna-
tive bietet sich dann nur der Einsatz aquivalenter Microsoft-Produkte in einer privaten Cloud an.

Fazit

Eine datenschutz-konforme Nutzung der Microsoft-Cloud-Angebote ist nach Auffassung des KDSZ-FFM
aktuell zwar moglich, die Verantwortlichen tragen jedoch ein hohes Risiko, dass die Konformitat zu
KDG und DSGVO kurzfristig entfallen kann. Das wiederum fiihrt dazu, dass der Verantwortliche jeder-
zeit bereit und in der Lage sein muss, die Dienstleistung schnellstméglich zu beenden und seinen Re-
chenbetrieb trotzdem fortzufiihren.

Das Risiko besteht zwar grundsatzlich bei jeder Auftragsverarbeitung, ist aber im Fall von Office 365
besonders hoch einzustufen, da der Geschaftsbetrieb i.d.R. ohne Office-Anwendungen kaum fortge-
setzt werden kann und der Standort des Dienstleisters in den USA ein besonders hohes Risiko der
Nichtvereinbarkeit mit Datenschutzregeln mit sich bringt.

Der Mehraufwand einer deshalb unverzichtbaren Exit-Strategie muss von Anfang an in die Projekte
und den laufenden Aufwand eingerechnet werden.

Weitere MaRnahmen zur Erhéhung der Datensicherheit und des Datenschutzes, besonders im Zusam-
menhang mit der Bearbeitung von Servicefillen (Tickets), sind dringend empfohlen.
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