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Bischofliches Ordinariat

52 Verordnung zur Durchfiihrung der Anordnung iiber den kirch-
lichen Datenschutz (KDO - DVO)

Aufgrund des § 22 der Anordnung iiber den kirchlichen Datenschutz
(KDO) vom 17. Mirz 2014 werden mit Wirkung vom 1. Juli 2016 die fol-
genden Regelungen getroffen:

L
Zu § 3 a KDO (Meldung von Verfahren automatisierter Verarbeitung)

(1) Sofern Verfahren automatisierter Verarbeitungen meldepflichtig sind,
sind diese vor Inbetriebnahme schriftlich dem Didzesandatenschutzbeauf-
tragten zu melden. Sofern ein betrieblicher Datenschutzbeauftragter be-
stellt ist, ist diesem gemiB § 18 b Abs. 2 KDO eine Ubersicht nach § 3 a
Abs. 2 KDO zur Verfiigung zu stellen.

(2) Fir die Meldung von Verfahren automatisierter Verarbeitung vor In-
betriebnahme beziehungsweise die dem betrieblichen Datenschutzbeauf-
tragten zur Verfiigung zu stellende Ubersicht soll das Muster gemiB der
Anlage verwandt werden.

II.
Zu § 4KDO

(1) Zum Kreis der bei der Datenverarbeitung tédtigen Personen im Sinne
des § 4 KDO gehoren die in den Stellen gemdl3 § 1 Abs. 2 KDO gegen
Entgelt beschiftigten und ehrenamtlich titigen Personen. Sie werden be-
lehrt tiber:

1. den Inhalt der KDO und anderer fiir ihre Tatigkeit geltender Daten-
schutzvorschriften; dies geschieht durch Hinweis auf die fiir den Aufga-
benbereich des Mitarbeiters wesentlichen Grundsitze und im Ubrigen auf
die Texte in der jeweils giiltigen Fassung. Diese Texte werden zur Einsicht-
nahme und etwaigen kurzfristigen Ausleihe bereitgehalten; dies wird dem
Mitarbeiter bekannt gegeben,

2. die Verpflichtung zur Beachtung der in Nummer 1 genannten Vorschrif-
ten bei ihrer Tatigkeit in der Datenverarbeitung,

3. mogliche disziplinarrechtliche bzw. arbeitsrechtliche/rechtliche Folgen
eines Verstofles gegen die KDO und andere fiir ihre Tétigkeit geltende
Datenschutzvorschriften,
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4. das Fortbestehen des Datengeheimnisses nach Beendigung der Tétig-
keit bei der Datenverarbeitung.

(2) Uber die Beachtung der Verpflichtung ist von den bei der Datenverar-
beitung tdtigen Personen eine schriftliche Erkldrung nach nidherer Maf3-
gabe des Abschnittes III abzugeben. Die Urschrift der Verpflichtungser-
klarung wird zu den Personalakten der bei der Datenverarbeitung téitigen
Personen genommen, welche eine Ausfertigung der Erklarung erhalten.

(3) Die Verpflichtung auf das Datengeheimnis erfolgt durch den Dienst-
vorgesetzten der in der Datenverarbeitung tdtigen Personen oder einen
von ihm Beauftragten.

IIIL.
Zu § 4KDO

(1) Die schriftliche Verpflichtungserklarung der bei der Datenverarbei-
tung titigen Personen gemif § 4 Satz 2 KDO hat zum Inhalt

1. Angaben zur Identifizierung (Vor- und Zuname, Geburtsdatum und An-
schrift sowie Beschiftigungsdienststelle),

2. die Bestitigung, dass

a) auf die fiir den Aufgabenbereich des Mitarbeiters wesentlichen Grund-
sdtze und im Ubrigen auf die Texte in der jeweils giiltigen Fassung sowie

b) auf die Moglichkeit der Einsichtnahme und etwaigen kurzfristigen Aus-
leihe dieser Texte hingewiesen wurde,

3. die Verpflichtung, die KDO und andere fiir ihre Tatigkeit geltende Da-
tenschutzvorschriften in der jeweils giiltigen Fassung sorgféltig einzuhalten,

4. die Bestitigung, dass sie iiber disziplinarrechtliche bzw. arbeitsrechtliche
Folgen eines VerstoBes gegen die KDO belehrt wurden.

(2) Die schriftliche Verpflichtungserklarung ist von der bei der Datenver-
arbeitung tédtigen Person unter Angabe des Ortes und des Datums der
Unterschriftsleistung zu unterzeichnen.

(3) Fiir die schriftliche Verpflichtungserkldrung ist das Muster gemif der
Anlage zu verwenden.

IV.
Zu § 6 KDO

Anlage 1

Werden personenbezogene Daten automatisiert verarbeitet oder genutzt,
ist die innerbehordliche oder innerbetriebliche Organisation so zu gestal-
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ten, dass sie den besonderen Anforderungen des Datenschutzes gerecht
wird. Dabei sind insbesondere Mafinahmen zu treffen, die je nach der Art
der zu schiitzenden personenbezogenen Daten oder Datenkategorien ge-
eignet sind,

1. Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen per-
sonenbezogene Daten verarbeitet oder genutzt werden, zu verwehren
(Zutrittskontrolle),

2. zu verhindern, dass Datenverarbeitungssysteme von Unbefugten ge-
nutzt werden konnen (Zugangskontrolle),

3. zu gewihrleisten, dass die zur Benutzung eines Datenverarbeitungssys-
tems Berechtigten ausschlieBlich auf die ihrer Zugriffsberechtigung unter-
liegenden Daten zugreifen konnen, und dass personenbezogene Daten bei
der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gele-
sen, kopiert, verandert oder entfernt werden konnen (Zugriffskontrolle),

4. zu gewihrleisten, dass personenbezogene Daten bei der elektronischen
Ubertragung oder wihrend ihres Transports oder ihrer Speicherung auf
Datentriger nicht unbefugt gelesen, kopiert, verdndert oder entfernt wer-
den konnen und dass liberpriift und festgestellt werden kann, an welche
Stellen eine Ubermittlung personenbezogener Daten durch Einrichtungen
zur Dateniibertragung vorgesehen ist (Weitergabekontrolle),

5. zu gewihrleisten, dass nachtriglich tiberpriift und festgestellt werden
kann, ob und von wem personenbezogene Daten in Datenverarbeitungs-
systeme eingegeben, verdndert oder entfernt worden sind (Eingabekon-
trolle),

6. zu gewihrleisten, dass personenbezogene Daten, die im Auftrag verar-
beitet werden, nur entsprechend den Weisungen des Auftraggebers verar-
beitet werden konnen (Auftragskontrolle),

7. zu gewéhrleisten, dass personenbezogene Daten gegen zufillige Zersto-
rung oder Verlust geschiitzt sind (Verfiigbarkeitskontrolle),

8. zu gewdhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten
getrennt verarbeitet werden konnen.

Anlage 2

1.0 Aufgaben und Ziele dieser Anlage

Diese Anlage regelt den Einsatz von Arbeitsplatzcomputern in
kirchlichen Stellen. Sie ist als Ergdnzung zu § 6 der Anordnung
iiber den Kirchlichen Datenschutz (KDO) und den zu ihr ergange-
nen bereichsspezifischen Datenschutzregelungen in ihren jeweils
geltenden Fassungen anzusehen.
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2.0

3.0

Arbeitsplatzcomputer/Datenverarbeitungsanlage

Arbeitsplatzcomputer (APC) im Sinne dieser DVO sind alle
selbstidndigen Systeme der Datenverarbeitung, die von einer
kirchlichen Stelle im Sinne des § 1 Abs. 2 KDO zur Erfiillung ih-
rer Aufgaben genutzt werden.

Sie konnen als Einzelgerit (Stand-Alone-PC) oder in Verbin-
dung mit anderen APC (Netzwerken) bzw. anderen Systemen
als Datenverarbeitungsanlage installiert sein.

Als APC sind z. B. auch tragbare Gerite (Laptops bzw. Note-
books oder Netbooks), Tabletcomputer und Mobiltelefone so-
wie Drucker bzw. Kopierer mit eigener Speichereinheit zu be-
handeln.

Allgemeine Grundsitze

3.1  Verantwortlichkeit der Mitarbeiter

e Mitarbeiter im Sinne dieser Anlage sind iiber die in § 2
Abs. 12 KDO genannten Beschiéftigten hinaus auch eh-
renamtlich fiir kirchliche Stellen tétige Personen, die APC
verwenden.

e Jeder Mitarbeiter trigt die datenschutzrechtliche Verant-
wortung fiir eine vorschriftsmifige Ausiibung seiner Ti-
tigkeit. Es ist ihm untersagt, personenbezogene Daten zu
einem anderen als dem in der jeweils rechtméBigen Auf-
gabenerfiillung liegenden Zweck zu verarbeiten oder zu
iibermitteln.

3.2 Verantwortlichkeit der Dienststellenleiter

* Die jeweils als Dienststellenleiter verantwortliche Person
ist durch den Generalvikar oder durch die sonst vorge-
setzte Dienststelle zu bestimmen.

e Der Dienststellenleiter legt fest, welche im Sinne der
KDO schutzwiirdigen Daten auf Datenverarbeitungsanla-
gen gespeichert und verarbeitet werden.

e Thm obliegt die zutreffende Einordnung der jeweiligen
Daten in die Datenschutzklassen nach diesen Richtlinien.

¢ Der Dienststellenleiter kldrt die Mitarbeiter iiber die Ge-
fahren, die aus der Nutzung einer Datenverarbeitungsan-
lage erwachsen, sowie iiber den moglichen Schaden, der
kirchlichen Einrichtungen aus einer Datenschutzverlet-
zung erwachsen kann, auf.
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3.3

34

e Der Dienststellenleiter stellt sicher, dass ein Konzept zur
datenschutzrechtlichen Ausgestaltung der Datenverarbei-
tungsanlagen erstellt wird.

e Der Dienststellenleiter kann seine Aufgaben und Befug-
nisse nach dieser Durchfithrungsverordnung durch schrift-
liche Anordnung auf geeignete Mitarbeiter iibertragen.

Technische und organisatorische Mainahmen

Mit der Eingabe, Speicherung, Verarbeitung und Nutzung
personenbezogener Daten auf Anlagen der elektronischen
Datenverarbeitung darf erst begonnen werden, wenn die
Daten verarbeitende Stelle die nach der Anlage zu § 6 KDO
und die nach dieser Richtlinie erforderlichen technischen
und organisatorischen Mafinahmen zum Schutz dieser Da-
ten getroffen hat.

Mindestanforderungen

Unabhéngig vom Grad der Schutzbediirftigkeit der Daten
sind dabei zumindest folgende Mafinahmen zu treffen:

e Das nach § 3a Abs. 4 KDO zu fithrende Verzeichnis hat
dariiber hinaus den regelmiBigen Nutzer, den Standort
und die interne Kennzeichnungs-Nummer zu enthalten.

e Alle bei der Verarbeitung personenbezogener Daten be-
teiligten Personen haben die Verpflichtungserkldrung ge-
mial § 4 Abs. 2 Satz 1 KDO abzugeben. Den Mitarbeitern,
die die Verpflichtungserkldrung unterschrieben haben,
sind die jeweils giiltige Anordnung iiber den Kirchlichen
Datenschutz, etwaige Verordnungen, Dienstanordnungen
oder Dienstvereinbarungen und die in ihrem Arbeitsbe-
reich zu beachtenden bereichsspezifischen Datenschutzre-
gelungen (Schulen, Krankenhéuser, Friedhofe etc.) in ge-
schéftsiiblicher Weise zugidnglich zu machen.

e Es ist sicherzustellen, dass auf dienstlich genutzten Anla-
gen der elektronischen Datenverarbeitung ausschlieBlich
autorisierte Programme zu dienstlichen Zwecken verwen-
det werden. Die Benutzung privater Programme ist unzu-
lassig.

e Werden Daten aus den Melderegistern der kommunalen
Meldebehorden in kirchlichen Rechenzentren verarbeitet,
so orientieren sich die SchutzmaB3nahmen an den BSI-IT-
Grundschutzkatalogen. Rechenzentren im Sinne dieser
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Vorschrift sind die fiir den Betrieb von grofleren, zentral
in mehreren Dienststellen eingesetzten Informations- und
Kommunikationssystemen erforderlichen Einrichtungen.

4.0 Datenschutzklassen

e Das Ausmall der moglichen Gefidhrdung personenbezogener
Daten bestimmt Art und Umfang der Sicherungsmafnahmen.
Zur Erleichterung der Einordnung bedient sich diese Anlage
der Definition dreier Datenschutzklassen, die sich aus der Art
der zu verarbeitenden Daten ergeben. Dem Dienststellenleiter,
der die Einordnung vornimmt, steht es frei, aus Griinden des
Einzelfalles die zu verarbeitenden Daten anders einzuordnen
als hier vorgesehen. Diese Griinde sollen kurz dokumentiert
werden.

¢ Bei der Einordnung in die einzelnen Datenschutzklassen ist auf
die Daten abzustellen, die vom Benutzer bewusst bearbeitet und
gespeichert werden.

41

4.2

4.3

Datenschutzklasse I

Zur Datenschutzklasse I gehoren personenbezogene Daten,
deren Missbrauch keine besonders schwer wiegende Beein-
trachtigung des Betroffenen erwarten ldsst. Hierzu gehoren
insbesondere Adressangaben ohne Sperrvermerke, z. B. Be-
rufs-, Branchen- oder Geschiftsbezeichnungen.

Datenschutzklasse I1

Zur Datenschutzklasse II gehoren personenbezogene Da-
ten, deren Missbrauch den Betroffenen in seiner gesell-
schaftlichen Stellung oder in seinen wirtschaftlichen Verhalt-
nissen beeintrdchtigen kann. Hierzu gehoren z.B. Daten
iiber Mietverhiltnisse, Geschiftsbeziehungen sowie Ge-
burts- und Jubildumsdaten, usw.

Datenschutzklasse 111

Zur Datenschutzklasse III gehoren personenbezogene Da-
ten, deren Missbrauch die gesellschaftliche Stellung oder die
wirtschaftlichen Verhiltnisse des Betroffenen erheblich be-
eintrichtigen kann. Hierzu gehoren z.B. Daten iiber kirchli-
che Amtshandlungen, gesundheitliche Verhéltnisse, strafbare
Handlungen, religiose oder politische Anschauungen, die
Mitgliedschaft in einer Religionsgesellschaft, arbeitsrechtli-
che Rechtsverhiltnisse, Disziplinarentscheidungen usw. so-
wie Adressangaben mit Sperrvermerken.
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44

4.5

Nicht elektronisch zu verarbeitende Daten

Daten, deren Kenntnis dem Beicht- oder Seelsorgegeheim-
nis unterliegen sowie Daten iiber die Annahme einer Person
an Kindes Statt (Adoptionsgeheimnis) sind in besonders ho-
hem MaBe schutzbediirftig. Ihre Ausspdhung oder Verlaut-
barung wiirde dem Vertrauen in die Verschwiegenheit ka-
tholischer Dienststellen und Einrichtungen schweren Scha-
den zufiigen. Daher diirfen diese Daten nicht auf APC ver-
arbeitet werden, es sei denn, es handelte sich um aus dem
staatlichen Bereich iibernommene Daten.

Einordnung in die Datenschutzklassen

e Bei der Einordnung der zu speichernden personenbezoge-
nen Daten in die vorgenannten Schutzklassen ist auch de-
ren Zusammenhang mit anderen gespeicherten Daten,
der Zweck ihrer Verarbeitung und das anzunehmende
Missbrauchsinteresse zu beriicksichtigen.

¢ Die Einordnung spricht der Dienststellenleiter aus; er soll
einen etwa bestellten betrieblichen Datenschutzbeauf-
tragten und kann den Dibdzesandatenschutzbeauftragten
dazu anhoren.

e Wenn keine Einordnung festgelegt ist, gilt automatisch die
Datenschutzklasse III, sofern nicht die Voraussetzungen
der Ziffer 4.4 vorliegen.

5.0 Besondere Gefahrenlagen

51

5.2

Nutzung privater Datenverarbeitungssysteme zu dienst-
lichen Zwecken

Die Verarbeitung personenbezogener Daten auf privaten
Datenverarbeitungssystemen zu dienstlichen Zwecken ist
grundsitzlich unzuldssig. Unter bestimmten Voraussetzun-
gen kann sie als Ausnahme vom Dienststellenleiter geneh-
migt werden. Die Genehmigung erfolgt schriftlich unter
Nennung der Griinde.

Fremdzugriffe

Der Zugriff aus und von anderen Datenverarbeitungsanla-
gen durch Externe (z. B. Fremdfirmen, fremde Dienststellen)
schafft besondere Gefahren hinsichtlich der Ausspihung von
Daten. Minimalanforderung ist eine Verpflichtung des Exter-
nen auf die KDO. Art und Umfang der Zugriffe sind auf ein
Mindestmalf zu reduzieren und gesondert zu regeln.

Fiir die Fernwartung gilt § 8 KDO entsprechend.
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IT-Richtlinien

zur Umsetzung von IV. Anlage 2 zu § 6 KDO
der Durchfiihrungsverordnung
zur Anordnung iiber den kirchlichen Datenschutz (KDO-DVO)

Priambel

Die IT-Richtlinien definieren einen Mindeststandard fiir den kirchlichen
Datenschutz. Dieser dient auch dazu, die iiberdidzesane Zusammenarbeit
zu erleichtern (Datenschutzkonformitit). Die zu etablierenden Daten-
schutzklassen (DSK) sind sowohl auf personenbezogene als auch auf
schiitzenswerte nicht personenbezogene Daten anzuwenden (z. B. auf
Buchhaltungsdaten (= DSK II) und Kirchensteuerdaten (= DSK III)).

1. Nach den jeweiligen Datenschutzklassen erforderliche Mainahmen

Die zum Schutz der Daten erforderlichen Mafinahmen richten sich
nach der Einordnung in eine von drei Datenschutzklassen (vgl.
KDO-DVO IV. Anlage 2 zu § 6 KDO Pkt. 4.1 - 4.3). Die jeweils er-
forderlichen MaBBnahmen sind auch bei Auftragsdatenverarbeitung
einzuhalten; die Kontrollierbarkeit der Durchfithrung der MaB-
nahmen durch den Auftraggeber ist sicher zu stellen.

2. MafBnahmen in den Datenschutzklassen

2.1 MaBnahmen in Datenschutzklasse I

Zum Schutz der in die Datenschutzklasse I einzuordnenden
Daten ist ein Schutzniveau I zu definieren. Dieses setzt min-
destens voraus:

¢ Der Arbeitsplatzcomputer (APC) ist nicht frei zuginglich,
z.B.:in einem abschlieBbaren Gebédude oder unter standi-
ger Aufsicht.

e Die Anmeldung am APC ist nur nach Eingabe eines be-
nutzerdefinierten Kennwortes moglich.

e Sicherungskopien der Datenbestdnde sind verschlossen
aufzubewahren.

e Vor der Weitergabe eines Datentrégers fiir einen anderen
Einsatzzweck sind die auf ihm befindlichen Daten so zu
loschen, dass ihre Wiederherstellung ausgeschlossen ist.
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2.2

2.3

¢ Nicht offentlich verfiigbare Daten sind nur dann weiter zu
geben, wenn sie durch geeignete SchutzmaB3nahmen ge-
schiitzt sind. Die Art und Weise des Schutzes ist vor Ort
zu definieren.

MaBnahmen in Datenschutzklasse 11

Zum Schutz der in die Datenschutzklasse II einzuordnenden
Daten ist ein Schutzniveau II zu definieren. Dieses setzt
mindestens voraus, dass neben dem Schutzniveau I mindes-
tens folgende Voraussetzungen gegeben sind:

e Die Anmeldung am APC ist nur nach Eingabe eines be-
nutzerdefinierten Kennwortes moglich, dessen Erneue-
rung in regelméfBigen Abstdnden systemseitig vorgesehen
werden muss.

e Das Laden des Betriebssystems der Datenverarbeitungs-
anlage darf nur mit dem dafiir bereit gestellten Betriebs-
system erfolgen (Boot-Schutz). Diese BIOS-Einstellung
ist durch ein besonderes Passwort zu sichern, das nur dem
Systemverwalter bekannt ist.

e Im Mehrbenutzer- oder Netzwerkbetrieb und bei einer
PC/Host-Koppelung ist eine abgestufte Rechteverwaltung
erforderlich. Der Anwender sollte keine Administrations-
rechte erhalten.

¢ Sicherungskopien und Ausdrucke der Datenbestidnde sind
vor Fremdzugriff und vor der gleichzeitigen Vernichtung
mit den Originaldaten zu schiitzen.

e Die Daten der Schutzklasse II sind auf zentralen Syste-
men in besonders gegen unbefugten Zutritt gesicherten
Réaumen zu speichern, sofern keine begriindeten Ausnah-
mefille gegeben sind. Die jeweils beteiligten Systeme und
Transportwege sind nach dem aktuellen Stand der Tech-
nik angemessen zu schiitzen.

e Eine Speicherung auf mobilen Datentrdgern darf nur er-
folgen, wenn diese mit einem geeigneten Zugriffsschutz
ausgestattet sind.

MafBnahmen in Datenschutzklasse IIT

Zum Schutz der in die Datenschutzklasse II1 einzuordnen-
den Daten ist ein Schutzniveau III zu definieren. Dieses
setzt voraus, dass neben dem Schutzniveau II mindestens
folgende Voraussetzungen gegeben sind:
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Soweit es unvermeidlich ist, dass Daten der Datenschutz-
klasse III auf mobilen Gerdten und Datentrigern gespei-
chert werden miissen, sind diese Daten verschliisselt abzu-
speichern. Das Verschliisselungsverfahren ist nach dem ak-
tuellen Stand der Technik angemessen auszuwéhlen.

Besonderes Augenmerk muss dabei auf langfristige und nut-
zerunabhingige Lesbarkeit der zu speichernden Daten ge-
legt werden. So miissen z.B. bei verschliisselten Daten die Si-
cherheit des Schliissels und die erforderliche Entschliisselung
auch im Datensicherungskonzept beriicksichtigt werden.

Anm.: Dies gilt nicht fiir die Festplatten von Druckern, so-
fern sichergestellt ist, dass diese nicht von einem Benut-
zerarbeitsplatz ausgelesen werden konnen.

MaBnahmen zur Datensicherung

Der Dienststellenleiter ist fiir die Erstellung und Umsetzung eines
Datensicherungskonzeptes verantwortlich. Besonderes Augenmerk
muss dabei auf die langfristige und nutzerunabhéngige Lesbarkeit
der zu speichernden Daten in der Datensicherung gelegt werden.

Zum Schutz des personenbezogenen Datenbestandes vor dessen
Verlust sind regelméfige Datensicherungen erforderlich. Dabei
sind u.a. folgende Aspekte mit zu bertiicksichtigen:

3.1

3.2

4.1

Sicherungskopien der verwendeten Programme

Es sind Sicherungskopien der verwendeten Programme in
allen verwendeten Versionen anzulegen und moglichst von
den Originaldatentrigern der Programme und den iibrigen
Datentriagern getrennt aufzubewahren.

Zeitabstinde bei der Datensicherung

Die Datensicherung soll in Umfang und Zeitabstand anhand
der entstehenden Auswirkungen eines Verlustes der Daten
festgelegt werden.

Besondere Gefahrenlagen

Fernwartung

Eine Fernwartung von APC durch externe Unternehmer
schafft besondere Gefahren hinsichtlich der Ausspihung
von Daten. Sie darf daher nur erfolgen, wenn der Beginn ak-
tiv seitens des Auftraggebers eingeleitet wurde und der Ver-
lauf sowie das Ende mindestens iiberpriifbar sind.
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4.2

4.3

44

4.5

Auftragsdatenverarbeitung

Werden personenbezogene Daten auf zentralen Systemen
aufBlerhalb des Geltungsbereiches der Anordnung iiber den
kirchlichen Datenschutz (KDO) gespeichert (z.B. Public
Cloud), sind die Auftragnehmer auf die KDO zu verpflich-
ten. Ergédnzend ist sicher zu stellen, dass der physikalische
Speicherort der Daten ausschlieflich im Geltungsbereich
des BDSG liegt. Sobald eine einheitliche europdische Da-
tenschutzverordnung in Kraft ist, wird auf deren Geltungs-
bereich abgestellt.

Nutzung privater Datenverarbeitungssysteme

Werden im zu genehmigenden Einzelfall personenbezogene
Daten auf privaten Datenverarbeitungsanlagen verarbeitet
oder werden personenbezogene Daten auf private E-Mail-
Konten geleitet, sind die Nutzer schriftlich auf die Einhal-
tung dieser IT-Richtlinie zu verpflichten. In dieser Erkla-
rung verpflichten sich die Nutzer, betreffende personenbe-
zogene Daten durch die Dienststelle und auf deren Anfor-
derung l6schen zu lassen. Erginzend soll dem Nutzer eine
spezifische Handlungsanleitung ausgehidndigt werden, um
den Schutz dieser Daten zu gewéhrleisten.

Der Dienststelle wird das Recht eingerdumt, die gespeicherten
dienstlichen Daten aus wichtigem Grund auch ohne Einwilli-
gung des Nutzers zu l6schen und, falls dies unumgénglich ist,
die auf dem APC gespeicherten privaten Daten zu 16schen.

Wartungsarbeiten in der Dienststelle durch externe Auftrag-
nehmer

Bei der Durchfithrung von Wartungsarbeiten innerhalb der
Dienststelle ist mit besonderer Sorgfalt darauf zu achten
und nach Moglichkeit auch technisch sicherzustellen, dass
keine Kopien der personenbezogenen Datenbestinde gefer-
tigt werden konnen. Muss dem Wartungsdienst bei Vor-
nahme der Arbeiten ein Passwort mitgeteilt werden, ist die-
ses sofort nach deren Beendigung zu dndern.

Wartungsarbeiten auflerhalb der Dienststelle

Die Durchfiihrung von Wartungsarbeiten in den Rdumen ei-
nes Fremdunternehmens auf Datentrdgern mit Daten der
DSK IIT sollte nur in besonderen Ausnahmefillen erfolgen.
Das Fremdunternehmen ist vor Beginn der Wartungsarbei-
ten auf die Einhaltung der KDO zu verpflichten.
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4.6  Verschrottung und Vernichtung von Datentriigern

Es sind Malnahmen bei der Verschrottung bzw. Vernichtung
von Datentrdgern zu ergreifen, die die Lesbarkeit oder
Wiederherstellbarkeit der Datentriger zuverlissig ausschlie-
Ben.

4.7 Passwortlisten der Systemverwaltung

Der Systemverwalter muss alle nicht zuriicksetzbaren Pass-
worter (z.B. BIOS- und Administrationspassworter) be-
sonders gesichert aufbewahren.

V.
Zu § 12 Abs. 3 KDO

(1) Die Unterrichtung des Betroffenen (§ 2 Abs. 1 KDO) iiber eine Uber-
mittlung geméf § 12 Abs. 3 Satz 1 KDO erfolgt schriftlich.

(2) Sie enthilt

1. die Bezeichnung der iibermittelnden Stelle einschlieBlich der Anschrift,

2. die Bezeichnung des Dritten, an den die Daten tibermittelt werden, ein-
schlieBlich der Anschrift,

3. die Bezeichnung der iibermittelten Daten.

VL
Zu § 13 Abs. 1 KDO

(1) Der Antrag des Betroffenen (§ 2 Abs. 1 KDO) auf Auskunft ist schrift-
lich an die verantwortliche Stelle (§ 2 Abs. 8 KDO) zu richten oder dort zu
Protokoll zu erkléren.

(2) Der Antrag soll die Art der personenbezogenen Daten, iiber die Aus-
kunft begehrt wird, ndher bezeichnen. Der Antrag auf Auskunft {iber per-
sonenbezogene Daten, die weder automatisiert verarbeitet noch in einer
nicht automatisierten Datei gespeichert sind, muss Angaben enthalten, die
das Auffinden der Daten ermoglichen.

(3) Der Antrag kann beschriankt werden auf Auskunft iiber
1. die zur Person des Betroffenen gespeicherten Daten oder
2. die Herkunft dieser Daten oder

3. die Empfianger oder Kategorien von Empfingern, an die die Daten
weitergegeben worden sind oder

4.den Zweck, zu dem diese Daten gespeichert sind.
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(4) Vorbehaltlich der Regelung in § 13 Abs. 3 KDO wird die Auskunft in
dem beantragten Umfang von der verantwortlichen Stelle (§ 2 Abs. 8
KDO) schriftlich erteilt.

(5) Wenn die Erteilung der beantragten Auskunft gemif3 § 13 Abs. 2 oder
3 KDO zu unterbleiben hat, so ist dies dem Antragsteller schriftlich mitzu-
teilen. Die Versagung der beantragten Auskunft soll begriindet werden.
Fiir den Fall, dass eine Begriindung gemif3 § 13 Abs. 4 KDO nicht erfor-
derlich ist, ist der Antragsteller darauf hinzuweisen, dass er sich an den Di-
ozesandatenschutzbeauftragten wenden kann; die Anschrift des Didzesan-
datenschutzbeauftragten ist ihm mitzuteilen.

VIL
Zu § 13 a KDO

(1) Die Benachrichtigung des Betroffenen (§ 2 Abs. 1 KDO) geméf § 13 a
Abs. 1 KDO erfolgt, soweit die Pflicht zur Benachrichtigung nicht nach
§ 13 a Abs. 2 und 3 entfillt, schriftlich durch die verantwortliche Stelle.

(2) Sie enthilt

1. die zur Person des Betroffenen gespeicherten Daten,

2.die Bezeichnung der verantwortlichen Stelle,

3.den Zweck, zu dem die Daten erhoben, verarbeitet oder genutzt werden,

4. die Empfénger oder Kategorien von Empfingern, soweit der Betrof-
fene nicht mit der Ubermittlung an diese rechnen muss.

VIIL
Zu § 14 KDO

(1) Der Betroffene (§ 2 Abs. 1 KDO) kann schriftlich beantragen, ihn be-
treffende personenbezogene Daten zu berichtigen oder zu 16schen. Der
Antrag ist schriftlich an die Stellen gemaf3 § 1 Abs.2 Nr. 2 und 3, im Falle
des § 1 Abs.2 Nr. 1 an das Bistum zu richten.

(2) In dem Antrag auf Berichtigung sind die Daten zu bezeichnen, deren
Unrichtigkeit behauptet wird. Der Antrag muss Angaben iiber die Um-
stande enthalten, aus denen sich die Unrichtigkeit der Daten ergibt.

(3) In dem Antrag auf Loschung sind die personenbezogenen Daten zu
bezeichnen, deren Speicherung fiir unzulissig gehalten wird. Der Antrag
muss Angaben iiber die Umstidnde enthalten, aus denen sich die Unzulis-
sigkeit der Speicherung ergibt.

(4) Die zustdandige Stelle entscheidet schriftlich iiber Antrige geméif
Abs. 1. Die Entscheidung ist dem Antragsteller bekannt zu geben. Im Falle
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des § 14 Abs. 7 KDO sind ihm die Stellen anzugeben, die von der Berichti-
gung, Loschung oder Sperrung verstindigt worden sind. Ist eine Verstén-
digung aufgrund des § 14 Abs. 7 KDO unterblieben, sind dem Antragstel-
ler die Griinde dafiir mitzuteilen.

(5) Der Widerspruch gemill § 14 Abs. 5 KDO ist schriftlich oder zur
Niederschrift bei der verantwortlichen Stelle (§ 2 Abs. 8 KDO) einzule-
gen. Die Umstédnde, aus denen sich das schutzwiirdige Interesse des Be-
troffenen wegen seiner besonderen personlichen Situation ergibt, sind von
dem Betroffenen darzulegen. Die verantwortliche Stelle entscheidet iiber
den Widerspruch in geeigneter Form. Die Entscheidung ist dem Betroffe-
nen bekannt zu geben.

IX.

Mit dem In-Kraft-Treten dieser Durchfithrungsverordnung tritt gleichzei-
tig die Verordnung zur Durchfithrung der Anordnung iiber den kirch-
lichen Datenschutz vom 1. Juli 1994 (OVB 1994, S. 185 ff.) auBer Kraft.

Speyer, den 9. Juni 2016

D, Fernnr 7&«7

Dr. Franz Jung
Generalvikar

Anlagen zur KDO-DVO

1. Zu Abschnitt I. KDO-DVO (§ 3 a KDO Meldung von Verfahren auto-
matisierter Verarbeitungen)

Die Notwendigkeit fiir die in den nachfolgenden Formularen (Muster 1
und Muster 2) geforderten Angaben ergibt sich aus § 3 a KDO. Fiir jedes
automatisierte Verfahren einer verantwortlichen Stelle fiillt der Rechtstra-
ger (§ 1 Abs.2 KDO) ein Formular nach Muster 1 und Muster 2 aus.

Muster 1

Allgemeine Angaben (§ 3 a Abs. 2 Nr. 1 und Nr. 2 KDO)
1. Name und Anschrift
1.1 des Rechtstrigers (§ 1 Abs.2 KDO) (z. B. Kirchengemeinde);
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1.2 der verantwortlichen Stelle (Jede Person oder Stelle, die personen-
bezogene Daten fiir sich selbst erhebt, verarbeitet oder nutzt oder dies
durch andere im Auftrag vornehmen lédsst § 2 Abs. 8§ KDO) (z. B. Kin-
dergarten der Kirchengemeinde).

. Vertretung der verantwortlichen Stelle

2.1 der nach der Verfassung (Statut, Geschiftsordnung, Satzung) beru-
fene Leiter der verantwortlichen Stelle (z. B. Leiterin des Kindergartens
der Kirchengemeinde);

2.2 mit der Leitung der Datenverarbeitung in der verantwortlichen
Stelle beauftragte Personen (z. B. beauftragte Gruppenleiterin im Kin-
dergarten der Kirchengemeinde).

Besondere Angaben (§ 3 a Abs. 2 Nr. 3 bis Nr. 7 KDO)

3.

5.

Zweckbestimmung der Datenerhebung, -verarbeitung oder —nutzung
(z. B. Mitglieder- und Bestandspflege).

. Betroffene Personengruppen und Daten oder Datenkategorien

4.1 Beschreibung der betroffenen Personengruppen (z. B. Arbeitneh-
mer, Gemeindemitglieder, Patienten usw.);

4.2 Beschreibung der diesbeziiglichen Daten oder Datenkategorien
(Mit ,,Daten“ sind ,,personenbezogene Daten* iSd § 2 Abs. 1 KDO ge-
meint, wie z. B. Name, Anschrift, Geburtsdatum, Religionszugehorig-
keit. Grundsétzlich reicht jedoch die Angabe von Datenkategorien, z. B.
Personaldaten, aus. Sogenannte ,,besondere Arten personenbezogener
Daten* (vgl. § 2 Abs. 10 KDO) sind entsprechend anzugeben.).

Empfinger oder Kategorien von Empféngern, denen die Daten mitge-

teilt werden konnen (Jede Person oder Stelle, die Daten erhilt § 2 Abs. 9
KDO) (z. B. Behorden, kirchliche Stellen, Versicherungen, drztl. Personal
usw.).

6.
7.

Regelfristen fiir die Loschung der Daten.

Geplante Datentibermittlung ins Ausland.

Ort, Datum, Unterschrift

Muster 2

Allgemeine Angaben (§ 3 a Abs. 2 Nr. 1 und Nr. 2 KDO)

1.

Name und Anschrift
1.1 des Rechtstrigers (§ 1 Abs.2 KDO) (z. B. Kirchengemeinde);
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1.2 der verantwortlichen Stelle (Jede Person oder Stelle, die personen-
bezogene Daten fiir sich selbst erhebt, verarbeitet oder nutzt oder dies
durch andere im Auftrag vornehmen ldsst § 2 Abs. 8 KDO) (z. B. Kin-
dergarten der Kirchengemeinde).

2. Vertretung der verantwortlichen Stelle
2.1 der nach der Verfassung (Statut, Geschiftsordnung, Satzung) beru-
fene Leiter der verantwortlichen Stelle (z. B. Leiterin des Kindergartens
der Kirchengemeinde);
2.2 mit der Leitung der Datenverarbeitung in der verantwortlichen

Stelle beauftragte Personen (z. B. beauftragte Gruppenleiterin im Kin-
dergarten der Kirchengemeinde).

Besondere Angaben (§ 3 a Abs. 2 Nr. 8 und Nr. 9 KDO)

3. MaBnahmen zur Gewihrleistung der Sicherheit der Verarbeitung (z. B.
Konfigurationsiibersicht, Netzwerkstruktur, Betriebs- und Anwendungs-
software, spezielle Sicherungssoftware usw.).

4. Zugriffsberechtigte Personen.
Ort, Datum, Unterschrift

2. Zu Abschnitt ITI. KDO-DVO (§ 4 Satz 2 KDO)

Verpflichtungserklirung

Ich verpflichte mich,

1. die Anordnung iiber den kirchlichen Datenschutz — KDO - des Bistums
Speyer vom 01. 01. 2004 sowie die anderen fiir meine Tétigkeit geltenden
Datenschutzregelungen einschlieBlich der zu ihrer Durchfithrung ergange-
nen Bestimmungen sorgfiltig einzuhalten und bestétige, dass ich auf die
wesentlichen Grundséitze der fiir meine Tétigkeit geltenden Bestimmun-
gen hingewiesen wurde.

Ich wurde ferner darauf hingewiesen, dass die KDO und die Texte der
iibrigen fiir meine Tétigkeit geltenden Datenschutzvorschriften bei meiner
Dienststelle eingesehen und auch fiir kurze Zeit ausgeliechen werden kon-
nen;

2.das Datengeheimnis auch nach Beendigung meiner Tétigkeit zu beachten.

Ich bin dariiber belehrt worden, dass ein Versto3 gegen das Datengeheim-
nis gleichzeitig einen Versto3 gegen die Schweigepflicht darstellt, der dis-
ziplinarrechtliche beziehungsweise arbeitsrechtliche/rechtliche Folgen ha-
ben kann.

Diese Erkldrung wird zu den Akten genommen.
Vor- und Zuname, Anschrift



