betroffene Person kann die Berichtigung unrichtiger
Daten verlangen.

Kapitel 9
Ubergangs- und Schlussbestimmungen

§ 56
Ermichtigungen

Die zur Durchfiithrung dieses Gesetzes erforderlichen Re-
gelungen trifft der Generalvikar. Er legt insbesondere fest:

a) den Inhalt eines Musters der schriftlichen Verpflich-
tungserklarung gemall § 5 Satz 2 und

b) die technischen und organisatorischen Manahmen
gemdll § 26.

) § 57
Ubergangsbestimmungen

(1) Die bisherige Bestellung des Diozesandatenschutz-
beauftragten, dessen Amtszeit noch nicht abgelau-
fen ist, bleibt unberiihrt, soweit hierbei die Regelun-
gen der §§ 42 ff. Beachtung finden. Entsprechendes
gilt fiir den bestellten Vertreter des Diozesandaten-
schutzbeauftragten.

(2) Bisherige Bestellungen der betrieblichen Daten-
schutzbeauftragten, deren Amtszeiten noch nicht
abgelaufen sind, bleiben unberiihrt, soweit hierbei
die Regelungen der §§ 36 ff. Beachtung finden.

(3) Vereinbarungen iiber die Erhebung, Verarbeitung
oder Nutzung personenbezogener Daten im Auftrag
nach § 8 der Anordnung iiber den Kirchlichen Da-
tenschutz in der Diozese Fulda (KDO) in der bisher
geltenden Fassung gelten fort. Sie sind bis zum
31.12.2019 an dieses Gesetz anzupassen.

(4) Verzeichnisse von Verarbeitungstatigkeiten geméald
§ 31 sind bis zum 30.06.2019 zu erstellen.

(5) Die nach § 22 der Anordnung iiber den kirchlichen
Datenschutz in der Diozese Fulda (KDO) erlassene
Durchfithrungsverordnung (KDO-DVO) vom
26.01.2004 (Kirchliches Amtsblatt 2004, Nr. 66), zu-
letzt gedndert am 01.06.2016 (Kirchliches Amtsblatt
2016, Nr. 59) bleibt, soweit sie den Regelungen dieses
Gesetzes nicht entgegensteht, bis zu einer Neurege-
lung, langstens bis zum 30.06.2019, in Kraft.

§58
Inkrafttreten, AuRerkrafttreten, Uberpriifung

Dieses Gesetz tritt am 24.05.2018 in Kraft. Gleichzeitig
tritt die Anordnung iiber den kirchlichen Datenschutz
in der Diozese Fulda in der Fassung vom 17.01.2014
(Kirchliches Amtsblatt 2014, Nr. 22) auller Kraft. Die-
ses Gesetz soll innerhalb von drei Jahren ab Inkrafttre-
ten tiberpriift werden.
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Fulda, 11. April 2018

*NESSY

4

4

Bischof von Fulda

Nr. 63

Verordnung zur Durchfiihrung der Anord-
nung iiber den kirchlichen Datenschutz
(KDO-DVO)

Aufgrund des § 57 Abs. 5 des Gesetzes iiber den kirch-
lichen Datenschutz in der Diozese Fulda (KDG)vom
11.04.2018 gilt die Verordnung zur Durchfiihrung der
Anordnung iiber den kirchlichen Datenschutz in der
veroffentlichten Fassung vom 26.01.2004 (Kirchliches
Amtsblatt 2004, Nr. 66) sowie die Anderung der Durch-
fiihrungsverordnung vom 01.06.2016 weiter:

I. Zu § 3a KDO (Meldung von Verfahren automati-
sierter Verarbeitung)

(1) Sofern Verfahren automatisierter Verarbeitungen
meldepflichtig sind, sind diese vor Inbetriebnahme
schriftlich dem Diozesandatenschutzbeauftragten
zu melden. Sofern ein betrieblicher Datenschutzbe-
auftragter bestellt ist, ist diesem geméal § 21 Abs. 2
KDO eine Ubersicht nach § 3a Abs. 2 KDO zur Ver-
fiigung zu stellen.

(2) Fiir die Meldung von Verfahren automatisierter Ver-
arbeitung vor Inbetriebnahme beziehungsweise die
dem betrieblichen Datenschutzbeauftragten zur
Verfiigung zu stellende Ubersicht soll das Muster ge-
mil der Anlage zu dieser Verordnung verwandt
werden.

I1. Zu § 4 KDO

(1) Zum Kreis der bei der Datenverarbeitung titigen
Personen im Sinne des § 4 KDO gehoren die in den
Stellen gemall § 1 Abs. 2 KDO gegen Entgelt be-
schéftigten und ehrenamtlich tédtigen Personen. Sie
werden belehrt iiber:

1. den Inhalt der KDO und anderer fiir ihre Tatig-
keit geltender Datenschutzvorschriften; dies ge-
schieht durch Hinweis auf die fiir den Aufga-
benbereich des Mitarbeiters wesentlichen
Grundsitze und im Ubrigen auf die Texte in der
jeweils giiltigen Fassung. Diese Texte werden
zur Einsichtnahme und etwaigen kurzfristigen
Ausleihe bereitgehalten; dies wird dem Mitar-
beiter bekannt gegeben,

2. die Verpflichtung zur Beachtung der in Num-
mer 1 genannten Vorschriften bei ihrer Tétig-
keit in der Datenverarbeitung,

3. mogliche disziplinarrechtliche bzw. arbeits-
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rechtliche/rechtliche Folgen eines VerstoB3es ge-
gen die KDO und andere fiir ihre Tatigkeit gel-
tende Datenschutzvorschriften,

4. das Fortbestehen des Datengeheimnisses nach
Beendigung der Tatigkeit bei der Datenverar-
beitung.

(2) Uber die Beachtung der Verpflichtung ist von den
bei der Datenverarbeitung tdtigen Personen eine
schriftliche Erkldrung nach ndherer Mafgabe des
Abschnittes 11 abzugeben. Die Urschrift der Verpflich-
tungserkldrung wird zu den Personalakten der bei der
Datenverarbeitung tdtigen Personen genommen, wel-
che eine Ausfertigung der Erkldrung erhalten.

(3) Die Verpflichtung auf das Datengeheimnis erfolgt
durch den Dienstvorgesetzten der in der Datenver-
arbeitung tédtigen Personen oder einen von ihm Be-
auftragten.

I11. Zu § 4 Abs. 2 KDO

(1) Die schriftliche Verpflichtungserklarung der bei der
Datenverarbeitung titigen Personen gemal3 § 4 Satz
2 KDO hat zum Inhalt,

1. Angaben zur Identifizierung (Vor- und Zuna-
me, Geburtsdatum und Anschrift sowie Be-
schaftigungsdienststelle),

2. die Bestitigung,

a. dass auf die fiir den Aufgabenbereich des
Mitarbeiters wesentlichen Grundsitze und
im Ubrigen auf die Texte in der jeweils giilti-
gen Fassung sowie

b. auf die Moglichkeit der Einsichtnahme und
etwaigen kurzfristigen Ausleihe dieser Texte
hingewiesen wurde,

3. die Verpflichtung, die KDO und andere fiir ihre
Tatigkeit geltende Datenschutzvorschriften in
der jeweils giiltigen Fassung sorgféltig einzuhal-
ten,

4. die Bestatigung, dass sie iiber disziplinarrechtli-
che bzw. arbeitsrechtliche Folgen eines Versto-
Bes gegen die KDO belehrt wurden.

(2) Die schriftliche Verpflichtungserklarung ist von der
bei der Datenverarbeitung tdtigen Person unter An-
gabe des Ortes und des Datums der Unterschrifts-
leistung zu unterzeichnen.

(3) Fir die schriftliche Verpflichtungserkldrung ist das
Muster gemdl} der Anlage zu verwenden.

IV. Anlagen zu § 6 KDO
Anlage 1
Werden personenbezogene Daten automatisiert verar-
beitet oder genutzt, ist die innerbehordliche oder inner-

betriebliche Organisation so zu gestalten, dass sie den
besonderen Anforderungen des Datenschutzes gerecht
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wird. Dabei sind insbesondere Mallnahmen zu treffen,
die je nach der Art der zu schiitzenden personenbezoge-
nen Daten oder Datenkategorien geeignet sind,

1. Unbefugten den Zutritt zu Datenverarbeitungsanla-
gen, mit denen personenbezogene Daten verarbeitet
oder genutzt werden, zu verwehren (Zutrittskont-
rolle),

2. zuverhindern, dass Datenverarbeitungssysteme von
Unbefugten genutzt werden konnen (Zugangskont-
rolle),

3. zu gewdhrleisten, dass die zur Benutzung eines Da-
tenverarbeitungssystems Berechtigten ausschlief3-
lich auf die ihrer Zugriffsberechtigung unterliegen-
den Daten zugreifen konnen, und dass
personenbezogene Daten bei der Verarbeitung, Nut-
zung und nach der Speicherung nicht unbefugt gele-
sen, kopiert, verdndert oder entfernt werden konnen
(Zugriffskontrolle),

4. zu gewdhrleisten, dass personenbezogene Daten bei
der elektronischen Ubertragung oder wihrend ihres
Transports oder ihrer Speicherung auf Datentrager
nicht unbefugt gelesen, kopiert, verdndert oder ent-
fernt werden konnen und dass iiberpriift und festge-
stellt werden kann, an welche Stellen eine Ubermitt-
lung personenbezogener Daten durch Einrichtungen
zur Dateniibertragung vorgesehen ist (Weitergabe-
kontrolle),

5. zu gewdhrleisten, dass nachtrédglich tiberpriift und
festgestellt werden kann, ob und von wem personen-
bezogene Daten in Datenverarbeitungssysteme ein-
gegeben, verdandert oder entfernt worden sind (Ein-
gabekontrolle),

6. zugewdhrleisten, dass personenbezogene Daten, die
im Auftrag verarbeitet werden, nur entsprechend
den Weisungen des Auftraggebers verarbeitet wer-
den konnen (Auftragskontrolle),

7. zu gewdhrleisten, dass personenbezogene Daten ge-
gen zufillige Zerstorung oder Verlust geschiitzt sind
(Vertiigbarkeitskontrolle),

8. zu gewdhrleisten, dass zu unterschiedlichen Zwe-
cken erhobene Daten getrennt verarbeitet werden
konnen.

Anlage 2

1.0 Aufgaben und Ziele dieser Anlage

Diese Anlage regelt den Einsatz von Arbeitsplatz-
computern in kirchlichen Stellen. Sie ist als Er-
gianzung zu § 6 der Anordnung iiber den Kirchli-
chen Datenschutz (KDO) und den zu ihr
ergangenen bereichsspezifischen Datenschutzre-
gelungen in ihren jeweils geltenden Fassungen an-
zusehen.

2.0 Arbeitsplatzcomputer/
Datenverarbeitungsanlage
e  Arbeitsplatzcomputer (APC) im Sinne dieser
DVO sind alle selbstédndigen Systeme der Daten-
verarbeitung, die von einer kirchlichen Stelle
im Sinne des § 1 Abs. 2 KDO zur Erfiillung ih-
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rer Aufgaben genutzt werden.

Sie konnen als Einzelgerédt (Stand-Alone-PC)
oder in Verbindung mit anderen APC (Netzwer-
ken) bzw. anderen Systemen als Datenverarbei-
tungsanlage installiert sein.

Als APC sind z.B. auch tragbare Gerite (Lap-
tops bzw. Notebooks oder Netbooks), Tab-
let-Computer und Mobiltelefone sowie Drucker
bzw. Kopierer mit eigener Speichereinheit zu
behandeln.

3.0 Allgemeine Grundsatze

3.2

3.3

3.1 Verantwortlichkeit der Mitarbeiter
Mitarbeiter im Sinne dieser Anlage sind tber
die in § 2 Abs. 12 KDO genannten Beschiftig-
ten hinaus auch ehrenamtlich fiir kirchliche
Stellen tétige Personen, die APC verwenden.
Jeder Mitarbeiter tragt die datenschutzrechtli-
che Verantwortung fiir eine vorschriftsmafige
Ausiibung seiner Titigkeit. Es ist ihm untersagt,
personenbezogene Daten zu einem anderen als
dem in der jeweils rechtméfigen Aufgabener-
fiilllung liegenden Zweck zu verarbeiten oder zu
iibermitteln.

Verantwortlichkeit der Dienststellenleiter

Die jeweils als Dienststellenleiter verantwortli-
che Person ist durch den Generalvikar oder
durch die sonst vorgesetzte Dienststelle zu be-
stimmen.

Der Dienststellenleiter legt fest, welche im Sin-
ne der KDO schutzwiirdigen Daten auf Daten-
verarbeitungsanlagen gespeichert und verarbei-
tet werden.

Thm obliegt die zutreffende Einordnung der je-
weiligen Daten in die Datenschutzklassen nach
diesen Richtlinien.

Der Dienststellenleiter klart die Mitarbeiter
iber die Gefahren, die aus der Nutzung einer
Datenverarbeitungsanlage erwachsen, sowie
iiber den moglichen Schaden, der kirchlichen
Einrichtungen aus einer Datenschutzverletzung
erwachsen kann, auf.

Der Dienststellenleiter stellt sicher, dass ein
Konzept zur datenschutzrechtlichen Ausgestal-
tung der Datenverarbeitungsanlagen erstellt
wird.

Der Dienststellenleiter kann seine Aufgaben
und Befugnisse nach dieser Durchfithrungsver-
ordnung durch schriftliche Anordnung auf ge-
eignete Mitarbeiter iibertragen.

Technische und organisatorische Mafnahmen

Mit der Eingabe, Speicherung, Verarbeitung
und Nutzung personenbezogener Daten auf An-
lagen der elektronischen Datenverarbeitung
darf erst begonnen werden, wenn die Daten
verarbeitende Stelle die nach der Anlage zu § 6
KDO und die nach dieser Richtlinie erforderli-
chen technischen und organisatorischen Maf3-
nahmen zum Schutz dieser Daten getroffen hat.
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3.4

4.0

4.1

Mindestanforderungen

Unabhéngig vom Grad der Schutzbediirftigkeit

der Daten sind dabei zumindest folgende Mal3-

nahmen zu treffen:

e Dasnach § 3a Abs. 4 KDO zu fithrende Ver-
zeichnis hat dariiber hinaus den regelmafRi-
gen Nutzer, den Standort und die interne
Kennzeichnungs-Nummer zu enthalten.

e Alle bei der Verarbeitung personenbezoge-
ner Daten beteiligten Personen haben die
Verpflichtungserkldarung gemil3 § 4 Abs. 2
Satz 1 KDO abzugeben. Den Mitarbeitern,
die die Verpflichtungserklarung unterschrie-
ben haben, sind die jeweils giiltige Anord-
nung iiber den Kirchlichen Datenschutz, et-
waige Verordnungen, Dienstanordnungen
oder Dienstvereinbarungen und die in ihrem
Arbeitsbereich zu beachtenden bereichsspe-
zifischen Datenschutzregelungen (Schulen,
Krankenh&user, Friedhofe etc.) in geschéfts-
iiblicher Weise zugénglich zu machen.

e Esist sicherzustellen, dass auf dienstlich ge-
nutzten Anlagen der elektronischen Daten-
verarbeitung ausschlieBlich autorisierte Pro-
gramme zu dienstlichen Zwecken verwendet
werden. Die Benutzung privater Programme
ist unzuléssig.

e Werden Daten aus den Melderegistern der
kommunalen Meldebehorden in kirchlichen
Rechenzentren verarbeitet, so orientieren
sich die Schutzmafnahmen an den
BSI-IT-Grundschutzkatalogen.

Rechenzentren im Sinne dieser Vorschrift
sind die fiir den Betrieb von groeren, zent-
ral in mehreren Dienststellen eingesetzten
Informations- und Kommunikationssyste-
men erforderlichen Einrichtungen.

Datenschutzklassen

e Das Ausmal} der moglichen Gefdhrdung per-
sonenbezogener Daten bestimmt Art und
Umfang der Sicherungsmafnahmen. Zur Er-
leichterung der Einordnung bedient sich die-
se Anlage der Definition dreier Datenschutz-
klassen, die sich aus der Art der zu
verarbeitenden Daten ergeben. Dem Dienst-
stellenleiter, der die Einordnung vornimmt,
steht es frei, aus Griinden des Einzelfalles
die zu verarbeitenden Daten anders einzu-
ordnen als hier vorgesehen. Diese Griinde
sollen kurz dokumentiert werden.

e Bei der Einordnung in die einzelnen Daten-
schutzklassen ist auf die Daten abzustellen,
die vom Benutzer bewusst bearbeitet und
gespeichert werden.

Datenschutzklasse I

Zur Datenschutzklasse I gehoéren personenbe-
zogene Daten, deren Missbrauch keine beson-
ders schwerwiegende Beeintrachtigung des Be-
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4.2

4.3

4.4

4.5
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troffenen erwarten ldsst. Hierzu gehoren
insbesondere Adressangaben ohne Sperrver-
merke, z. B. Berufs-, Branchen- oder Geschéfts-
bezeichnungen.

Datenschutzklasse 11

Zur Datenschutzklasse II gehoren personenbe-
zogene Daten, deren Missbrauch den Betroffe-
nen in seiner gesellschaftlichen Stellung oder in
seinen wirtschaftlichen Verhiltnissen beein-
trachtigen kann. Hierzu gehoren z.B. Daten
iiber Mietverhiltnisse, Geschéftsbeziehungen
sowie Geburts- und Jubildiumsdaten, usw.

Datenschutzklasse 111

Zur Datenschutzklasse III gehoren personenbe-
zogene Daten, deren Missbrauch die gesell-
schaftliche Stellung oder die wirtschaftlichen
Verhéltnisse des Betroffenen erheblich beein-
trachtigen kann. Hierzu gehoren z.B. Daten
iiber kirchliche Amtshandlungen, gesundheitli-
che Verhiltnisse, strafbare Handlungen, religi-
o0se oder politische Anschauungen, die Mit-
gliedschaft in einer Religionsgesellschaft,
arbeitsrechtliche Rechtsverhéltnisse, Diszipli-
narentscheidungen, usw. sowie Adressangaben
mit Sperrvermerken.

Nicht elektronisch zu verarbeitende Daten
Daten, deren Kenntnis dem Beicht- oder Seel-
sorgegeheimnis unterliegen sowie Daten tiber
die Annahme einer Person an Kindesstatt (Ad-
optionsgeheimnis) sind in besonders hohem
MafRe schutzbediirftig.

Ihre Ausspihung oder Verlautbarung wiirde
dem Vertrauen in die Verschwiegenheit katholi-
scher Dienststellen und Einrichtungen schwe-
ren Schaden zufiigen. Daher diirfen diese Daten
nicht auf APC verarbeitet werden, es sei denn,
es handelte sich um aus dem staatlichen Bereich
iibernommene Daten.

Einordnung in die Datenschutzklassen

¢ Beider Einordnung der zu speichernden per-
sonenbezogenen Daten in die vorgenannten
Schutzklassen ist auch deren Zusammen-
hang mit anderen gespeicherten Daten, der
Zweck ihrer Verarbeitung und das anzuneh-
mende Missbrauchsinteresse zu beriicksich-
tigen.

¢ Die Einordnung spricht der Dienststellenlei-
ter aus; er soll einen etwa bestellten betrieb-
lichen Datenschutzbeauftragten und kann
den Diozesandatenschutzbeauftragten dazu
anhoren.

e Wenn keine Einordnung festgelegt ist, gilt
automatisch die Datenschutzklasse III, so-
fern nicht die Voraussetzungen der Ziffer 4.4
vorliegen.

5.0 Besondere Gefahrenlagen

5.1 Nutzung privater Datenverarbeitungssysteme
zu dienstlichen Zwecken
Die Verarbeitung personenbezogener Daten auf
privaten  Datenverarbeitungssystemen  zu
dienstlichen Zwecken ist grundsitzlich unzu-
lassig. Unter bestimmten Voraussetzungen
kann sie als Ausnahme vom Dienststellenleiter
genehmigt werden. Die Genehmigung erfolgt
schriftlich unter Nennung der Griinde.

5.2 Fremdzugriffe
Der Zugriff aus und von anderen Datenverar-
beitungsanlagen durch Externe (z.B. Fremdfir-
men, fremde Dienststellen) schafft besondere
Gefahren hinsichtlich der Ausspdhung von Da-
ten. Minimalanforderung ist eine Verpflichtung
des Externen auf die KDO. Art und Umfang der
Zugriffe sind auf ein MindestmaQ zu reduzieren
und gesondert zu regeln.

Fir die Fernwartung gilt § 8 KDO entspre-
chend.

Anlage 3

IT-Richtlinien zur Umsetzung von Anlage 2 des Ab-
schnitts I'V. zu § 6 KDO der Durchfithrungsverordnung
zur Anordnung iiber den kirchlichen Datenschutz
(KDO-DVO)

Praambel

Die IT-Richtlinien definieren einen Mindeststandard fiir
den kirchlichen Datenschutz. Dieser dient auch dazu,
die iiberdiozesane Zusammenarbeit zu erleichtern (Da-
tenschutzkonformitit).

Die zu etablierenden Datenschutzklassen (DSK) sind
sowohl auf personenbezogene als auch auf schiitzens-
werte nicht personenbezogene Daten anzuwenden (z.B.
auf Buchhaltungsdaten (= DSK II) und Kirchensteuer-
daten (= DSK III)).

1. Nach den jeweiligen Datenschutzklassen erforderli-
che Mafnahmen
Die zum Schutz der Daten erforderlichen Mafnah-
men richten sich nach der Einordnung in eine von
drei Datenschutzklassen (vgl. KDO-DVO IV. Anlage
2 zu § 6 KDO Pkt. 4.1 - 4.3). Die jeweils erforderli-
chen Mallnahmen sind auch bei Auftragsdatenverar-
beitung einzuhalten; die Kontrollierbarkeit der
Durchfithrung der Mafnahmen durch den Auftrag-
geber ist sicher zu stellen.

2. Mafinahmen in den Datenschutzklassen
2.1 Mafinahmen in Datenschutzklasse I
Zum Schutz der in die Datenschutzklasse I einzu-
ordnenden Daten ist ein Schutzniveau I zu defi-
nieren. Dieses setzt mindestens voraus:
e Der Arbeitsplatzcomputer (APC) ist nicht
frei zugénglich, z.B.: in einem abschlie8ba-
ren Gebdude oder unter stindiger Aufsicht.
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2.3

¢ Die Anmeldung am APC ist nur nach Eingabe
eines benutzerdefinierten Kennwortes moglich.

e Sicherungskopien der Datenbestidnde sind
verschlossen aufzubewahren.

e Vor der Weitergabe eines Datentrégers fiir
einen anderen Einsatzzweck sind die auf
ihm befindlichen Daten so zu loschen, dass
ihre Wiederherstellung ausgeschlossen ist.

e Nicht offentlich verfiigbare Daten sind nur
dann weiter zu geben, wenn sie durch geeig-
nete SchutzmaBnahmen geschiitzt sind. Die
Art und Weise des Schutzes ist vor Ort zu
definieren.

2.2 Mafinahmen in Datenschutzklasse II

Zum Schutz der in die Datenschutzklasse II ein-
zuordnenden Daten ist ein Schutzniveau II zu de-
finieren. Dieses setzt mindestens voraus, dass ne-
ben dem Schutzniveau I mindestens folgende
Voraussetzungen gegeben sind:

¢ Die Anmeldung am APC ist nur nach Einga-
be eines benutzerdefinierten Kennwortes
moglich, dessen Erneuerung in regelmifigen
Abstinden systemseitig vorgesehen werden
muss.

e Das Laden des Betriebssystems der Daten-
verarbeitungsanlage darf nur mit dem dafiir
bereit gestellten Betriebssystem erfolgen
(Boot-Schutz). Diese BIOS-Einstellung ist
durch ein besonderes Passwort zu sichern,
das nur dem Systemverwalter bekannt ist.

e Im Mehrbenutzer- oder Netzwerkbetrieb
und bei einer PC/Host-Koppelung ist eine
abgestufte Rechteverwaltung erforderlich.
Der Anwender sollte keine Administrations-
rechte erhalten.

e Sicherungskopien und Ausdrucke der Daten-
bestdnde sind vor Fremdzugriff und vor der
gleichzeitigen Vernichtung mit den Original-
daten zu schiitzen.

e Die Daten der Schutzklasse II sind auf zent-
ralen Systemen in besonders gegen unbefug-
ten Zutritt gesicherten Rdumen zu speichern,
sofern keine begriindeten Ausnahmefille
gegeben sind. Die jeweils beteiligten Syste-
me und Transportwege sind nach dem aktu-
ellen Stand der Technik angemessen zu
schiitzen.

e Eine Speicherung auf mobilen Datentriagern
darf nur erfolgen, wenn diese mit einem ge-
eigneten Zugriffsschutz ausgestattet sind.

Mafinahmen in Datenschutzklasse I11

Zum Schutz der in die Datenschutzklasse III
einzuordnenden Daten ist ein Schutzniveau III
zu definieren. Dieses setzt voraus, dass neben
dem Schutzniveau II mindestens folgende Vor-
aussetzungen gegeben sind:

Soweit es unvermeidlich ist, dass Daten der Da-
tenschutzklasse III auf mobilen Gerdten und
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Datentrdagern gespeichert werden miissen, sind
diese Daten verschliisselt abzuspeichern. Das
Verschliisselungsverfahren ist nach dem aktuel-
len Stand der Technik angemessen auszuwih-
len.

Besonderes Augenmerk muss dabei auf lang-
fristige und nutzerunabhéingige Lesbarkeit der
zu speichernden Daten gelegt werden. So miis-
sen z.B. bei verschliisselten Daten die Sicherheit
des Schliissels und die erforderliche Entschliis-
selung auch im Datensicherungskonzept be-
riicksichtigt werden.

Anm.: Dies gilt nicht fiir die Festplatten von
Druckern, sofern sichergestellt ist, dass diese
nicht von einem Benutzerarbeitsplatz ausgele-
sen werden konnen.

3. Mafinahmen zur Datensicherung

Der Dienststellenleiter ist fiir die Erstellung und Umset-
zung eines Datensicherungskonzeptes verantwortlich.
Besonderes Augenmerk muss dabei auf die langfristige
und nutzerunabhingige Lesbarkeit der zu speichernden
Daten in der Datensicherung gelegt werden.

Zum Schutz des personenbezogenen Datenbestandes
vor dessen Verlust sind regelmdfige Datensicherungen
erforderlich. Dabei sind u.a. folgende Aspekte mit zu
beriicksichtigen:

3.1

3.2

Sicherungskopien der verwendeten Programme
Es sind Sicherungskopien der verwendeten Pro-
gramme in allen verwendeten Versionen anzu-
legen, und moglichst von den Originaldatentra-
gern der Programme und den ibrigen
Datentragern getrennt aufzubewahren.
Zeitabstinde bei der Datensicherung

Die Datensicherung soll in Umfang und Zeitab-
stand anhand der entstehenden Auswirkungen
eines Verlustes der Daten festgelegt werden.

4. Besondere Gefahrenlagen

4.1

4.2

Fernwartung

Eine Fernwartung von APC durch externe Un-
ternehmer schafft besondere Gefahren hin-
sichtlich der Ausspahung von Daten. Sie darf
daher nur erfolgen, wenn der Beginn aktiv sei-
tens des Auftraggebers eingeleitet wurde und
der Verlauf sowie das Ende mindestens iiber-
priifbar sind.

Auftragsdatenverarbeitung

Werden personenbezogene Daten auf zentralen
Systemen aullerhalb des Geltungsbereiches der
Anordnung tiber den kirchlichen Datenschutz
(KDO) gespeichert (z.B. Public Cloud), sind die
Auftragnehmer auf die KDO zu verpflichten.
Ergdnzend ist sicher zu stellen, dass der physi-
kalische Speicherort der Daten ausschliellich
im Geltungsbereich des BDSG liegt.

Sobald eine einheitliche europidische Daten-
schutzverordnung in Kraft ist, wird auf deren
Geltungsbereich abgestellt.

81



4.3 Nutzung privater Datenverarbeitungssysteme
Werden im zu genehmigenden Einzelfall perso-
nenbezogene Daten auf privaten Datenverar-
beitungsanlagen verarbeitet oder werden perso-
nenbezogene Daten auf private E-Mail-Konten
geleitet, sind die Nutzer schriftlich auf die Ein-
haltung dieser IT-Richtlinie zu verpflichten. In
dieser Erkldrung verpflichten sich die Nutzer,
betreffende personenbezogene Daten durch die
Dienststelle und auf deren Anforderung l6schen
zu lassen. Ergidnzend soll dem Nutzer eine spe-
zifische Handlungsanleitung ausgehédndigt wer-
den, um den Schutz dieser Daten zu gewéhrleis-
ten.

Der Dienststelle wird das Recht eingerdumt, die
gespeicherten dienstlichen Daten aus wichtigem
Grund auch ohne Einwilligung des Nutzers zu
l16schen und, falls dies unumgénglich ist, die auf
dem APC gespeicherten privaten Daten zu 16-
schen.

4.4 Wartungsarbeiten in der Dienststelle durch ex-
terne Auftragnehmer
Bei der Durchfithrung von Wartungsarbeiten
innerhalb der Dienststelle ist mit besonderer
Sorgfalt darauf zu achten und nach Méglichkeit
auch technisch sicherzustellen, dass keine Kopi-
en der personenbezogenen Datenbestidnde ge-
fer-tigt werden konnen. Muss dem Wartungs-
dienst bei Vornahme der Arbeiten ein Passwort
mitgeteilt werden, ist dieses sofort nach deren
Beendigung zu dndern.

4.5 Wartungsarbeiten aulerhalb der Dienststelle
Die Durchfithrung von Wartungsarbeiten in
den Rdumen eines Fremdunternehmens auf Da-
tentrdgern mit Daten der DSK III sollte nur in
besonderen Ausnahmefillen erfolgen. Das
Fremdunternehmen ist vor Beginn der War-
tungsarbeiten auf die Einhaltung der KDO zu
verpflichten.

4.6 Verschrottung und Vernichtung von Datentragern
Es sind Manahmen bei der Verschrottung bzw.
Vernichtung von Datentréigern zu ergreifen, die
die Lesbarkeit oder Wiederherstellbarkeit der
Datentréager zuverlédssig ausschliefen.

4.7 Passwortlisten der Systemverwaltung
Der Systemverwalter muss alle nicht zuriick-
setzbaren Passworter (z. B. BIOS- und Adminis-
trationspassworter) besonders gesichert aufbe-
wahren.”

VI. Zu § 13 Abs. 1 KDO

(1) Der Antrag des Betroffenen (§ 2 Abs. 1 KDO) auf

Auskunft ist schriftlich an die verantwortliche Stelle
(§ 2 Abs. 8 KDO) zu richten oder dort zu Protokoll
zu erkldren.

gene Daten, die weder automatisiert verarbeitet
noch in einer nicht automatisierten Datei gespeichert
sind, muss Angaben enthalten, die das Auffinden
der Daten ermoglichen.

(3) Der Antrag kann beschrankt werden auf Auskunft

iiber

1. die zur Person des Betroffenen gespeicherten
Daten oder

2. die Herkunft dieser Daten oder

3. die Empfianger oder Kategorien von Empfén-
gern, an die die Daten weitergegeben worden
sind oder

4. den Zweck, zu dem diese Daten gespeichert
sind.

(4) Vorbehaltlich der Regelung in § 13 Abs. 3 KDO wird

die Auskunft in dem beantragten Umfang von der
verantwortlichen Stelle (§ 2 Abs. 8 KDO) schriftlich
erteilt.

(5) Wenn die Erteilung der beantragten Auskunft ge-

mal § 13 Abs. 2 oder 3 KDO zu unterbleiben hat, so
ist dies dem Antragsteller schriftlich mitzuteilen.
Die Versagung der beantragten Auskunft soll be-
griindet werden. Fiir den Fall, dass eine Begriindung
gemal § 13 Abs. 4 KDO nicht erforderlich ist, ist der
Antragsteller darauf hinzuweisen, dass er sich an
den Diozesandatenschutzbeauftragten wenden
kann; die Anschrift des Dibzesandatenschutzbeauf-
tragten ist ihm mitzuteilen.

VII. Zu § 13a KDO

(1) Die Benachrichtigung des Betroffenen (§ 2 Abs. 1

KDO) gemil3 § 13a Abs. 1 KDO erfolgt, soweit die
Pflicht zur Benachrichtigung nicht nach § 13a Abs. 2
und 3 entfillt, schriftlich durch die verantwortliche
Stelle.

(2) Sie enthalt

1. die zur Person des Betroffenen gespeicherten
Daten,

2. die Bezeichnung der verantwortlichen Stelle,

3. den Zweck, zu dem die Daten erhoben, verar-
beitet oder genutzt werden.

4. die Empfianger oder Kategorien von Empfén-
gern, soweit der Betroffene nicht mit der Uber-
mittlung an diese rechnen muss.

VIII. Zu § 14 KDO

(1) Der Betroffene (§ 2 Abs. 1 KDO) kann schriftlich

beantragen, ihn betreffende personenbezogene Da-
ten zu berichtigen oder zu loschen. Der Antrag ist
schriftlich an die Stellen gemd3 § 1 Abs. 2 Nr. 2 und
3, im Falle des § 1 Abs. 2 Nr. 1 an das Bistum zu
richten.

(2) Der Antrag soll die Art der personenbezogenen Da-
ten, iiber die Auskunft begehrt wird, ndher bezeich-
nen. Der Antrag auf Auskunft {iber personenbezo-

(2) In dem Antrag auf Berichtigung sind die Daten zu
bezeichnen, deren Unrichtigkeit behauptet wird.
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Der Antrag muss Angaben iiber die Umstdnde ent-
halten, aus denen sich die Unrichtigkeit der Daten
ergibt.

(3) In dem Antrag auf Loschung sind die personenbezo-
genen Daten zu bezeichnen, deren Speicherung fiir
unzuldssig gehalten wird. Der Antrag muss Anga-
ben iiber die Umstédnde enthalten, aus denen sich die
Unzulédssigkeit der Speicherung ergibt.

(4) Die zustdndige Stelle entscheidet schriftlich tiber
Antrage gemdll Abs. 1. Die Entscheidung ist dem
Antragsteller bekannt zu geben. Im Falle des § 14
Abs. 7 KDO sind ihm die Stellen anzugeben, die von
der Berichtigung, Loschung oder Sperrung verstén-
digt worden sind. Ist eine Verstdndigung aufgrund
des § 14 Abs. 7 KDO unterblieben, sind dem Antrag-
steller die Griinde dafiir mitzuteilen.

(5) Der Widerspruch gemél3 § 14 Abs. 5 KDO ist schrift-
lich oder zur Niederschrift bei der verantwortlichen
Stelle (§ 2 Abs. 8 KDO) einzulegen. Die Umsténde,
aus denen sich das schutzwiirdige Interesse des Be-
troffenen wegen seiner besonderen personlichen Si-
tuation ergibt, sind von dem Betroffenen darzule-
gen. Die verantwortliche Stelle entscheidet iiber den
Widerspruch in geeigneter Form. Die Entscheidung
ist dem Betroffenen bekannt zu geben.

Mit Inkrafttreten dieser Verordnung werden folgende

Vorschriften aufgehoben:

- Anlage zu § 6 der Kirchlichen Datenschutzanord-
nung vom 7. 2. 1994 (KA Diozese Fulda 1994, Nr. 75)

- Durchfithrungsanordnung zu § 4 KDO vom 7. 2.
1994 (KA Diozese Fulda 1994, Nr. 90)

- 2. Durchfiithrungsverordnung zur Kirchlichen Da-
tenschutzanordnung vom 7. 2. 1994 (KA Ditzese
Fulda 1994, Nr. 139)

Die vorstehende Durchfithrungsverordnung (KDO-
DVO) wurde auf Grund von § 22 der Anordnung iiber
den Kirchlichen Datenschutz (KDO) in der Fassung von
17.01.2014 mit Wirkung vom 01.06.2016 in Kraft ge-
setzt (Kirchliches Amtsblatt 2016, Nr. 59).

Anlage

1. Zu Abschnitt 1. KDO-DVO (§ 3a KDO Meldung von
Verfahren automatisierter Verarbeitungen)

Die Notwendigkeit fiir die in den nachfolgenden Formu-
laren (Muster 1 und Muster 2) geforderten Angaben er-
gibt sich aus § 3 a KDO. Fiir jedes automatisierte Ver-
fahren einer verantwortlichen Stelle fiillt der Rechtstré-
ger (§ 1 Abs. 2 KDO) ein Formular nach Muster 1 und
Muster 2 aus.

Stiick V - 2018

Muster 1
Allgemeine Angaben (§ 3a Abs. 2 Nr. 1 und Nr. 2 KDO)

1. Name und Anschrift

1.1 des Rechtstriagers (§ 1 Abs. 2 KDO) (z.B. Kir-
chengemeinde)

1.2 der verantwortlichen Stelle (Jede Person oder
Stelle, die personenbezogene Daten fiir sich
selbst erhebt, verarbeitet oder nutzt oder dies
durch andere im Auftrag vornehmen lasst [§ 2
Abs. 8 KDOJ) (z.B. Kindergarten der Kirchen-
gemeinde)

2. Vertretung der verantwortlichen Stelle

2.1 der nach der Verfassung (Statut, Geschaftsord-
nung, Satzung) berufene Leiter der verantwort-
lichen Stelle (z.B. Leiterin des Kindergartens
der Kirchengemeinde)

2.2 mit der Leitung der Datenverarbeitung in der
verantwortlichen Stelle beauftragte Personen
(z.B. beauftragte Gruppenleiterin im Kinder-
garten der Kirchengemeinde)

Besondere Angaben (§ 3a Abs. 2 Nr. 3 bis Nr. 7 KDO)

3. Zweckbestimmung der Datenerhebung, -verarbei-
tung oder -nutzung (z.B. Mitglieder- und Bestands-
pflege)

4. Betroffene Personengruppen und Daten oder Daten-
kategorien
4.1 Beschreibung der betroffenen Personengruppen

(z. B. Arbeitnehmer, Gemeindemitglieder, Pati-
enten usw.)

4.2 Beschreibung der diesbeziiglichen Daten oder
Datenkategorien (Mit ,,Daten* sind ,,personen-
bezogene Daten“ i. S. d. § 2 Abs. 1 KDO ge-
meint, wie z.B. Name, Anschrift, Geburtsda-
tum, Religionszugehorigkeit. Grundsétzlich
reicht jedoch die Angabe von Datenkategorien,
z.B. Personaldaten, aus. So genannte ,,besonde-
re Arten personenbezogener Daten®“ [vgl. § 2
Abs. 10 KDOY] sind entsprechend anzugeben.)

5. Empféinger oder Kategorien von Empfiangern, denen
die Daten mitgeteilt werden konnen (Jede Person
oder Stelle, die Daten erhalt [§ 2 Abs. 9 KDO]) (z.B.
Behorden, kirchliche Stellen, Versicherungen, drzt-
liche Personal usw.)

6. Regelfristen fiir die Loschung der Daten

7. Geplante Dateniibermittlung ins Ausland

Ort, Datum  Unterschrift
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